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Affinity Beschreibung

Keine • Jeder HTTP-Request oder jede TCP-Connection wird neu verteilt

Source IP • Alle Anfragen von einer Source-IP landen beim gleichen Ziel

• Probleme bei vielen Clients hinter NAT/Proxies (z.B. Office 365), auf Terminal Server

HTTP Header • Nur für HTTP oder mit SSL-Offloading nutzbar

• Passender Header muss gesucht werden, (z.B. Authentication)

Cookie • Nur für HTTP oder mit SSL-Offloading nutzbar.

• Bestehender Cookie suchen oder Cookie einfügen lassen
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Client Status Beschreibung

PING (ICMP) Ganz kurze Ausfallzeit, eher Sekunden

TELNET Reconnect erforderlich, sehr schnell möglich

FTP.EXE Reconnect erforderlich, sehr schnell möglich

FTP (FileZilla) Reconnect erforderlich, sehr schnell möglich

IMAP4 

(Outlook)

Reconnect erforderlich aber für den Anwender transparenter 

Wechsel.

SMTP Bestehende Connection geht verloren. Neue Verbindungen 

erreichen zuverlässig „ihren“ Service

HTTP HTTP-Reconnect sofort möglich. Problemlos für „Anonym“

Session muss ggfls. neu aufgebaut werden.

SMB Bevorzugte Lösung für Fileserver

SQL Seit jeher die SQL-Lösung eher SQL-Mirroring



Merkmal Beschreibung

Funktionsweise Ein Name verweist auf mehrere IP-Adressen

Umsetzung • Microsoft Cluster (Lizenzen) oder Skripte

• Integrierte Überwachung

Verfügbarkeit • Sehr hoch

• Kurze Failover-Zeiten mit Client Reconnect

• Dienste und Ressourcen können mit geschwenkt werden

• Geplante Wartung und Updates möglich.

Lastverteilung • Nur Aktiv/Passiv pro Service möglich

• Dimensionierung: Anzahl der Knoten -1

Affinität • Entfällt da nur ein aktiver Service

SSL Offloading • Nicht vorhanden

Client • Client muss beim Schwenk einen 

„Reconnect“ machen

IP-Failover-Lösungen sind 

eine einfache HA-Option, 

wenn die Dienste sowieso 

nicht auf mehrere Server 

verteilt werden können. (z.B. 

Dateiserver)
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Client Status Beschreibung

PING (ICMP) Spricht nur eine IP-Adresse an. Geht/Geht nicht-Effekt pro Aufruf

TELNET nach 21 Sekunden Retry zur anderer IP, 4 mal, Verzögerung !

FTP.EXE Versucht sequenziell die Adressen. (21 Sek. Verzögerung)

FTP (FileZilla) Bleibt an der ersten IP-Adresse hängen

IMAP4 (Outlook) Sequenziell aber für den Anwender transparenter Wechsel.

IE9 Versucht sequenziell die Server zu erreichen. 21 Sek Verzögerung

Chrome 27 Sequentielles DNS mit drei parallelen Verbindungen zur ersten IP-Adresse 

und dann mit drei Verbindungen zur nächsten IP-Adresse

Firefox Firefox macht wie Opera parallel Verbindungen zu den IP-Adressen auf und 

versucht es sehr hartnäckig:

SMB Nicht sinnvoll über mehrere Server möglich

Lync Client Offizieller Weg einen Pool erreichbar zu machen. Clients geht nicht nur 

damit um, sondern cached sogar Einträge

Weitere Details auf  http://www.msxfaq.de/cluster/dnsroundrobin.htm

http://www.msxfaq.de/cluster/dnsroundrobin.htm


Merkmal Beschreibung

Funktionsweise Ein Name verweist auf mehrere IP-Adressen

Umsetzung • Sehr einfach

• Keine Investitionen

Verfügbarkeit • Client muss herausfinden, wenn ein Server nicht antwortet

• Ggfls. TCP-Session Timeout (ca. 48 Sek)

• Keine Bindung an die Serververfügbarkeit

DNS Cache erschwert aktive Steuerungen

• „Geplante Wartung“ nur mit viel Vor- und Nachlauf

Lastverteilung • Gleichverteilung nach Clientanfragen

• Keine Berücksichtigung von Serverlast und Antwortzeiten

Affinität • Abhängig vom Client

• Nicht garantiert

SSL Offloading • Nicht verfügbar

Client • Muss aktiv einen „Failover“ machen

• Einige Clients machen das !!

DNS-RR ist eine einfache, günstige 

Möglichkeit, mehrere Server 

erreichbar zu machen. Die 

Verfügbarkeit wird nur besser, wenn 

die Clients mitspielen.
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Wie schafft NLB es, dass ein 

Paket an eine IP-Adresse zu 

vielen Servern geht ?
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Merkmal Beschreibung

Funktionsweise • Mehrere Server haben die gleiche IP-Adresse

• Connection Picking, Nicht mit MS-CLuster kombinierbar

Umsetzung • Kostenfrei in Windows Server enthalten

• Kniffliges Setup im LAN, Router, Switches, virtuell

Verfügbarkeit • Überwacht keine Dienste

• „Geplante Wartung“ möglich (DrainStop)

Lastverteilung • Verteilung nach festen Schlüssel mit Source-IP

• Keine Berücksichtigung von Serverlast und Antwortzeiten

Affinität • Nach Source-IP, Subnetz oder keine.

• Keine Cookies o.ä.

SSL Offloading • Nicht verfügbar

Client • Keine Besonderheit zu berücksichtigen

• TCP-Reconnect erforderlich, wenn

Knoten ausgefallen ist.

Mit NLB können bis zu 16 Server 

die gleiche IP nutzen und die 

Anfragen untereinander 

aufteilen. Allerdings sind 

Einschränkungen zu beachten.





Auf den nächsten zwei Seiten zeige 

ich die Funktion von zwei Varianten. 

Es gibt natürlich noch weitere 

Möglichkeiten, Dienste über einen 

LB bereitzustellen.
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http://technet.microsoft.com/en-us/exchange/gg176682.aspx
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Merkmal Beschreibung

Funktionsweise • Loadbalancer ist der Endpunkt für den Clients

• Loadbalancer setzt Anfragen Um (DNAT, SNAT, HTTP-Proxy)

• Loadbalancer ist selbst hochverfügbar

Umsetzung • Hardware oder virtuelle Maschine

• „Single Leg“ im gleichen LAN oder „Dual Leg“ mit zwei Netzwerken

Verfügbarkeit • Kann aktiv Dienste überwachen

• „Geplante Wartung“ möglich

Lastverteilung • Variable Verteilung der Verbindungen

• Berücksichtigung von Serverlast und Antwortzeiten

Affinität • Umfangreiche Regeln.

SSL Offloading • Möglich zur Entlastung des Backen

• Erforderlich um Affinität bei https mit

Cookies/Header zu erlauben

Client • Keine Besonderheit zu berücksichtigen

• TCP-Reconnect erforderlich, wenn Knoten ausgefallen ist.

Wer einmal einen 

Loadbalancer genutzt hat, 

wird NLB nicht mehr 

anschauen. Vieles wird 

sehr viel einfacher, 

leistungsfähiger und 

stabiler.





Merkmal IP Failover DNS RR NLB Loadbalaner

Überprüfung des 

Backend

Ja Keine Prüfung Keine Prüfung Aktive Tests

Lastverteilung Aktiv/Passiv Round Robin Hash-Verfahren Round Robin,

Least Connection, 

Sourcehash, 

Responsetime. u.a.

Affinität Layer 4 Entfällt Abhängig vom 

Client.

Source IP

Source Subnet

Source IP 

Affinität Layer 7 Entfällt Nein Keine Cookie

AuthHeader

URLs u.a.

SSL Offloading Nein Nein (1) Nein (1) Ja
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http://www.msxfaq.de/lync/technik/lynctimeouts.htm

Timeout Von Zu Beschreibung

1,5 Sek Mediation Gateway Auf ein INVITE muss ein 100 Trying kommen

4 Sek Mediation Gateway TLS-Socket Fehler (nur zwei SYN !)

10 Sek Mediation Gateway Auf ein INVITE muss ein RINGING kommen

Oder „183 Session Progress“

10 Sek Lync Exchange UM Zeitspanne, die ein Exchange UM Server den Ruf annehmen 

muss

http://www.msxfaq.de/lync/technik/lynctimeouts.htm
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