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Kerberos RC4->AES



Meldungen von Microsoft

CVE-2026-20833 Windows Kerberos Information Disclosure Vulnerability
> CVSS 5,5/4,8. Kein Public Disclosure, noch keine Expoits bekannt, “less likely
> https:/msrc.microsoft.com/update -guide/vulnerability/CVE-2026-20833

How to manage Kerberos KDC usage of RC4 for service account ticket issuance changes related to CVE-2026-20833
https://support.microsoft.com/en-us/topic/how-to-manage-kerberos-kdc-usage-of-rc4-for-service-account-ticket-issuance-
changes-related-to-cve-2026-20833-1ebcda33-720a-4da8-93¢1-b0496€1910dc

Zeitplan . . .
T3 Jan 2026 windows upde Ape 2025 Eciogungephase it wanuelem Rlbeck
. - . . it diesem Update wird der Standardwert DefaultDomainSupportedEncTypes fir -Vorgénge so
AUdItmg mit System-Eveﬂnt!og 201-209 addiert geandert, dass AES-SHAT fiir Konten genutzt wird, fur die kein explizites Active Directory-Attribut msds-
« Enforcement manuell moglich SupportedEncryptionTypes definiert ist.
« vorher kein Schutz gegen CVE2026-20833 In dieser Phase wird der Standardwert fiir DefaultDomainSupportedEncTypes in nur AES-SHAT gedndert: 0x18.
> 14. April 2026 Windows Update Diese Phase erméglicht auch die manuelle Konfiguration des RC4DefaultDisablementPhase-Rollbackwerts bis
. Defau|tEncryptionType = AES-SHA1 zur programmgesteuerten Erzwingung im Juli 2026.
* kann manuell deaktiviert werden Juli 2026 — Durchsetzungsphase
° Systeme mit manueller Konfiguration Die Windows-Updates, die im oder nach Juli 2026 verffentlicht wurden, entfernen die Unterstiitzung flr

in mst—Supported EncryptionTypes den Registrierungsunterschliissel RC4DefaultDisablementPhase.

> Juli 2026 Windows Update

 Enforcement nicht mehr deaktivierbar. Default = AES-SHA1
* msds-SupportedEncryptionTypes kann weiter Uberstimmen

Keine RC4-Abschaltung! RC4 funktioniert weiter, aber AES wird Default @
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Default Einstellungen und Moglichkeiten

Betriebssystem

ffiindows 2000
Windows XP
Windows 2003
Windows Vista
Windows 2008
Windows 7
Windows 2008R2
Windows 10
Windows 2012
indows 2012R2
Windows 2016
Windows 2019
Windows 2022
Windows 2025
Windows 11
Samba
NetApp
Apache
Hitachi

DES_CBC_CRC

Supportet
Supportet
Supportet
Supportet
Supportet
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Aktiv

Konfiguration

Supportet

DES_CBC_MD5

Supportet
Supportet
Supportet
Supportet
Supportet
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Aktiv

Konfiguration

Supportet

RC4_HMAC_MD5

Supportet
Supportet
Supportet
Supportet
Supportet
Supportet
Supportet
Supportet
Supportet
Supportet

AES128_HMAC_SHA1

AES256_HMAC_SHA1

Deaktiviert ab Apr 2026
Deaktiviert ab Apr 2026
Deaktiviert ab Apr 2026
Deaktiviert ab Apr 2026

Supportet

Deaktiviert ab 4.17 .4

Aktiv

Konfiguration

Supportet

ein Support Kein Support
Kein Support Kein Support
Kein Support Kein Support
Supportet Supportet
Supportet Supportet
Supportet Supportet
Supportet Supportet
Supportet Supportet
Supportet Supportet
Supportet Supportet

Supportet
Supportet
Supportet
Supportet
Supportet
Supportet

Ab 9.13.1 Default
Konfiguration

Supportet




Kerberos 101

1. Anmeldung am DC
> Sie identifizieren sich bei der Bank

2. Erhalte eines TGT (Ticket Granting Ticket) SupportetEncryptionTypes
> Die Bank stellt eine Debit-Karte aus < '

3. Zugriff auf einen Service
> Sie wollen in den Zug einsteigen

DefaultDomainSupportedEncTypes

4. Der Server lehnt anonymen Zugriff ab
RC4DefaultDisablementPhase

> Der Schaffner schickt sie zum Automaten

~

5. Sie fordern ein TGS an (Ticket Service Ticket)
> Sie stecken ihre Debit-Karte in den Automaten

6. Der KDC sucht nach dem Service-Konto
> Der Automat fragt bei der Bank nach der Autorisierung

7. Der KDC erzeugt und liefert ein TGS fur den Service
> Der Fahrkartenautomat druckt das Ticket aus <> < e
pct

8. Sie greifen auf dem Service mit dem Ticket zu
> Sie zeigen den Fahrschein beim Schaffner

9. Die erhalten die gewunschten Informationen Die Tickets (TGT) sind kryptografisch gesichert
> Der Schaffner lasst sie einsteigen und fahren - Signiert durch den KDC (KRBTGT—KOHtO)

e \erschlusselt mit dem Service-Account
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Eile Action View Help
s 2@ XE= B

./ Defautt Domain Policy [DCO1.UCLABOR, |

Msds-SupportedEncryptionTypes

Statisch fur Dienstkonten

LDAP-Feld am Computer oder Dienstkonto

i Actrve
.

Policy

3 NohmdrlkiMunAnuvl
>

<

Policy Setting -

Windows Domain Computer aktualisieren das Feld!

Statisch far Keytab-Konten | o e oot
atlsch tur Keytab-Konten P p—
b’ A f:_l -( D x of
] Actwe DnectoryUsersand Ce Securty Erviooment
| Saved Queries General  Addess  Accourt
— Remote Deskicp Senvces Profie
Napdos
Aribute Vaue

MSXFAQDEVUT Properties

General | Addess | Account | Profle | Telephones | Organization |

User logon name:
|MSXFAQDEVU1 | | @medaq net v|

User logon name (pre-Windows 2000):
|UCLABOR\ | [MSxFAQDEVU1 |

| Logontous.. || LogOnTo.. |

(] Unlock account

Account gptions:

("] Use only Kesberos DES encryption types for this account
("] This account supports Kerberos AES 128 bit encryption.
[_] This account supports Karberos AES 256 bit encryption
|_I Do not require Kerberos preauthentication

Account expires
® Neyer

v ¥ Computer Configuration (42 Network security: Allow LocalSystem NULL session fallback Not Defined msDS-SourceObjectDN oot O End of: [ Samstag . 11. Febriar 2023
v [ Policies Nm'ksecuny' Allow PKU2U authentication requetsto this compu... [tyPrincig msDS-SuppotedEncryption m
> @ 5‘*“"'"5‘“3"95 1 =5 Network r Configur Not Defined e o ~ aaa
v 2] Windows Settings
) 3 Nome Resoluton Poicy | | 4 | Integer Attribute Editor OK || Concel | ool
s oot ||| S [Some s st [ i ic
> o3 Account Policies 2
g | v B Dexviert Hocert  Veriwen
> § muarpoiey | || | MEEemet =r=
s 3 UserRights Assu;n‘ g::—ﬁz—f"; LI e — 0 1 0x01 DES CBC _CRC
Security Options | | CBC_
> d i | s oy o Cear 1 2 0x02 DES_CBC_MD5
> HR Restricted Groups ‘ AES128_HMAC_SHA1 4 a A
4 :Sﬂm o AES256_HMAC_SHA1 =
» @ Registry | Future encryption types : 2 4 0x04 RC4-HMAC
i e 23 | ; i 38 0x08  AES128-CTS-HMAC-SHA1-96
) Windows Firewall with s B il < 4 16 0x10 AES256-CTS-HMAC-SHA1-96




Risiken

« Nur relevant fur Kerberos
> Nicht relevant fur NTLM-Anmeldungen
> Nicht relevant fur TLS-Einstellungen

« msds-supportedEncryptionType

Manuelle Anweisung an den DC, kein AES auszustellen
Domain Computer uberschreiben Feld!

> Andere Systeme (Keytab mit RC4)

Uberstimmt Domain-Defaults

v

\"4

v

« KRBTGT-Konto muss AES-Geheimnis haben
> Key Rollover muss auf Windows 2008 erfolgt sein
> https://www.msxfag.de/windows/kerberos/krbtgt_keyrollover.htm

° Kontrolle Get-WinEvent °
-LogName Security °
> -FilterXPath "*[System[Provider [@Name='Microsoft-Windows-Security-Auditing'] °
Eventlog and (EventID=4768)]"
> KList and (-
EventData[Data[@Name='TicketEncryptionType']="'0x17"] °

or EventData[Data[@Name='TicketEncryptionType']='0x18"] °
) -

C-SHA1-96
renewable initia

\Q.DE
C4-HMAC (NT)



https://www.msxfaq.de/windows/kerberos/krbtgt_keyrollover.htm
https://www.msxfaq.de/windows/kerberos/krbtgt_keyrollover.htm

CA Browser Forum
und Zertifikate

200/100/47 Tage



Worum geht es

CA/Browser-Forum - Zusammenschluss der Browser-Hersteller und CAs

> Entschluss 1: Gultigkeit schrittweise auf 47 Tage

> Entschluss 2: EnhancedKeyUsage ohne ,ClientAuthentication”

> Sicherheit und Kosteneinsparung durch kleinere CRLs/weniger OCSP-Anfragen
> CA/Browser Forum: Ballot SC081v3: Introduce Schedule of Reducing Validity and Data Reuse Periods

Compliant

https://cabforum.org/2025/04/11/ballot-sc081v3-introduce-schedule-of-reducing-validity-and-data-
reuse-periods/

> CA-Browser-Forum - Latest Baseline Requirements
https://cabforum.org/working-groups/server/baseline-requirements/requirements/

> Hinweis: Let's Encrypt stellt schon fraher von 90 auf 45 Tage um
https://letsencrypt.org/2025/12/02/from-90-t0-45

Details

> Der Browser akzeptiert und warnt zukunftig

> CAs stellen Webserver-Zertifikate gema® ,Baseline Requirements” aus
> Andere Zertifikate (SMIME, etc.) sind nicht betroffen

10
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Gultigkeitsdauer

Vor 15. Marz 206: 1x im Jahr Zertifikat als Admin aktualisieren

Seit 15. Marz 2026: Maximaldauer 200 Tage
> Konnte man noch manuell machen, wenn es wenige Server sind

Ab 15. Marz 2027: Maximaldauer 100 Tage
> Jetzt fangt es an zu nerven

Ab 15. Marz 2028: Keine Anderung!

An 15. Marz 2029: Maximaldauer 47 Tage
> Spatestens jetzt sollte ist Uber Automatisierung nachdenken

A \ \

~Llanr =389 Tage <200 Tage <100 Tage <47 Tage
1. 3ep 2020 14033 1503 2027

Wir werden ein Certificate Lifecycle Management (CLM) brauchen!



EnhancedKeyUsage

» Serverauthentifizierung (1.3.6.1.5.5.7.3.1)

> Client verbindet sich zum Server

> Client kann prufen, ob er den richtigen

Server erreicht hat

> Protokolle: HTTPS, POP3S, IMAP4S, SMTPS

 Clientauthentifizierung (1.3.6.1.5.5.7.3.2)

> Clients sendet sein Zertifikat mit

> Anmeldung bei MTLS bei SMTP, SIP, 802.1x
> Server pruft Legitimation des Clients
> Exchange Hybrid Mail, Teams Direct Routing

« ABER
> Exchange Online ignoriert EnhancedKeyUsage

> Teams Direct Routing ignoriert EnhancedKeyUsage
> Audiocodes Gegenrichtung abschaltbar

Bisher keine Probleme ...

p  Zertifikat *

Allgemein  Details  Zertifizierungspfad

Anzeigen: <alle= e
Feld Wert
G[]Iﬁg ab Freitag, 10. April 2026 16:40:30
=] siiltig bis Mittwoch, 7. Oktober 2025 16...
Antragsteller support. microsoft. com, Micros. ..
[=|&fentlicher Schliissel RSA (2048 Bits) F
Parameter fur affentlichen ... 0500
l5] scTiste v1, d76d7d10d1a7f577c2c7en. . y

Erweiterte Schlisselverwen... Serverauthentifizierung (1.3.6...
."‘-'_EI']?prﬁ'ﬁlmhmﬂ:mpninﬁ\rm:uﬁn Warlzne=1 24 1.4 1 311 1
Vert

Serverauthentifizierung (1.3.6.1.5.5.7.3.1)

https://www.msxfaq.de/signcrypt/zertifikate/clientauthentication_in_zertifikaten.ht‘r_l’?2

o Jommadance

A5A (4096 Bitz)

R L= RN | = = [N [ L ]

Parameter fir affentlichen ... 0500

Erweiterte Schllisselverwen... Serverauthentifizierung (1.3.6...

Sperrlisten—'l.n'erteilungspunkte [1]Sperrlisten-Verteilungspunk. ..
[117artifikatrichHinis 'RichHinis

El FertifikatrichHinien

wonntaag, 13, April 2025 00:01...
fittwoch, 13, Mai 2026 00:01:02

Serverauthentifizierung (1.3.6.1.5.5.7.3.1)
Clientauthentifizierung (1.3.6.1.5.5.7.3.2)
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CLM, Autoenrollment, ACME

* Es gibt schon ,AutoEnrollment”-Schnittstellen

> Interne Windows CA mit RPC und Gruppenrichtlinien
Server CA

> SCEP/PKCS/ NDES - Fur Netzwerkgerate, MDM (Intune) B
. ACME-Client ACME-Server

https:/www.msxfaq.de/signcrypt/scep.htm DNS-Server

> ACME — Let's Encrypt — Seit 2016 %’ (onto 4egen, 28 mit Mailsdresse ss Kontsk——— o]

* ACME wird es wohl werden 5| [ o

> Alle groSeren offentlichen CAs bieten mittlerweile ACME an . US,EW%T:EEE;EWE g

> Viele Endgerate haben oder bekommen ACME-Support = I ’

> ACME-Clients fur viele Systeme verfugbar ;Jj rermeen therenister >
https://acmeclients.com/ & *_;F:Lmd::rwmmm m__.-

> RFC 8555-Standardisierung s "

« Managementsysteme — der Markt ,sortiert” sich gerade
> Einige CAs haben gleich mehrere Losungen
> 3rd-Party Hersteller wittern auch viel Umsatz

Je nach Grofe: Planen Sie Investitionen und Aufwande @
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UEFI-Zertifikate



Worum geht es? —

e Secure Boot
> Schutz gegen Schadsoftware
> Schutz gegen Veranderungen

> ,Sichere Umgebung” fur Bitlocker

» Digitale Signatur aller Komponenten
> Hersteller Firmware/BIOS ist der Startpunkt
> BIOS pruft Signatur anderer Komponenten
» Raid-Controller, Netzwerkkarten (PXE-Boot), Grafikkarten
> BIOS pruft Signatur des Windows Bootloader
> BIOS pruft UEFI-Konfiguration
> Freigabe von TPM (fur Bitlocker, Windows Hello etc.)

* Und alles ohne ,Internet”
> keine CRL-Prufung
> kein automatisches RootCA-Update

WINDOWS
SIGN-IN

https://learn.microsoft.com/de-de/windows/security/operating-system-security/system-security/secure-the-
windows-10-boot-process o
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Firmware und UEFI-Speicher

~  Allow D8
» PK (Plattform Key) ‘ g 8 ()
> Kommt vom Bios/Hardware Hersteller rorwe | PlattormKey o Lo | o Key ExchangeXey
I, Fuji <“:_: g P N T (KEKos)

z.B. Lenovo, HP, Dell, Fujitsu ‘ \sign_g| g Disatiow 08
> Gibt es genau einmal auf dem Computer ,_ (b
> Aktualisierung durch Firmware Update Trven | Secure Firmware

. :‘ Update Key
» Hersteller oder Windows Update -

« KEK (Key Exchange Keys)
> Von Microsoft o.a. und signiert von den PKs der Hersteller
> Ohne glltigen KEK gibt es keine DB/DBX Updates

» DB-Keys

Liegen im UEFI-Speicher

Mehrere Keys moglich

Signieren den Windows Bootloader
Updates mussen mit KEK signiert sein

A VAR VARV

« DBX
> Liste der gesperrten Zertifikate
> Updates mussen mit KEK signiert sein
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Warum mussen wir aktiv werden?

» KEK: ,Microsoft Corporation KEK CA 2011 lauft 2026 aus
> Windows Update addiert ,Microsoft Corporation KEK 2K CA 2023"
> Nur moaglich, wenn Update-Paket durch gultigen PK signiert
> Risiko: Nach dem Ablauf im Juni 2026 konnen keine DB/DBX-Updates
installiert werden

« DB: ,Microsoft UEFI CA 2011" lauft 2026 aus “A";fn'j:“a‘m_l _— >
> Windows Update addiert ,Windows UEFI CA 2023" |
> Nur maglich, wenn Paket durch KEK signiert ist.

R Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
« Garantiert, dass die Software von einem Software-

> Risiko: Nach dem Ablauf im Juni 2026 konnen keine neuer Herausgeber stamt
. ) . Sc"hﬁtzt Qie Software vor Anderungen nach der
Bootloader mehr installiert werden Ve g
Ausgestellt fiir:  Microsoft Windows Production PCA 2011
Ausgestellt von: Microsoft Root Certificate Authority 2010
° Aber Giiltig ab 19.10.2011 bis 19.10.2026
Zertifikat installieren... Ausstellererklarung
N . . .
Auch nach dem Juni 2026 wird Windows booten

> Einige Updates konnten blockiert sein

Q
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Elefant 1: Black Lotus CVE-2022-21894, CVE-2023-24932

Sicherheitslucke erlaubt Signierung von Bootloader mit Schadcode
Alle schadlichen Bootloader waren von der ,Microsoft UEFI CA 2011" signiert
Sperrung der Bootloader Uber DBX nicht sinnvoll, da DBX-Speicher begrenzt

Losung: ,Microsoft UEFI CA 2011" zurtckziehen
> Hat nur kaum jemand im Jahr 2023 schon gemacht
> Sie wird am 19.10.2026 sowieso ablaufen

Links
> https://www.microsoft.com/en-us/security/blog/2023/04/11/guidance-for-investigating-attacks-

using-cve-2022-21894-the-blacklotus-campaign/
> https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-
description?Name=Trojan:Win64/BlackLotus!MSR
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Elefant 2: PKFail CVE-2024-8105

 AMI hat einen ,lest-PK"

» Der Private Key wurde offentlich

» Hersteller haben anscheinend Firmware mit dem Key verteilt

Start PKFAIL
https://www.binarly.io/blog/pkfail-untrusted-platform-keys- e
. . <X DO_NOTIRUST Ja -~ Firmwaredes Nein
undermine-secure-boot-on-uefi-ecosystem ©_im PKStore? N e
02 16 A0 03 02 01 02 02 10 55 FB EF 87 81 23 00 ..vvvvuss Uioo o # |
84 47 17 0B B3 CD 87 3A F4 30 @D 06 09 2A 86 48 .G.....:.0...%.H _ : . |
86 F7 @D 01 01 0B 05 @0 3@ 25 31 23 30 21 06 03 aeawal Firmware Update des cEfsPCRieniets |
55 04 03 13 1A 44 4F 20 4E 4F 54 20 54 52 55 53] U....DO NOT TRUS ) Herstellers einspielen |
54 20 2D 20 41 4D 49 20 54 65 73 74 20 50 4B 3@ T - AMI Test PKO Nein
100000 1E 17 oD 31 37 31 31 30 38 32 33 33 32 35 33 5A ...171108233253Z 5 J |
17 @D 32 31 31 31 30 38 32 33 33 32 35 32 5A 3¢ ..21110823325270
ponoonpe 25 31 23 30 21 06 03 55 04 03 13 1A 44 4F 20 4 %1#0!..U....DO N )
Qoonanie 4F 54 20 54 52 55 53 54 20 2D 20 41 4D 49 20 54 OT TRUST - AMI T
QUOune 65 73 74 20 50 4B 30 82 01 22 30 @D 06 09 2A 86 est PKO.."0...x. .
QUED 48 86 F7 @D 01 01 01 05 00 03 82 01 OF 00 30 82 H....ovesusnns . - i o
© EndPKFaill 0 C\l
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Die Rolle von Windows Update

B Allow Disgnostic Data o X

o) padetc e Previous Setting Next Setting

* Automatisch

. . . . O Not Configured  Comment: a
> Windows 11 Clients mit Telemetrie S s v
SuppONed 0Nl At jenct Windows Server 2016, Windows 10 .

> Windows 10 Client mit ESU St .
> Windows 365 (Cloud VM, Autopatch) o e

Send required diagnostic G By configuning this policy setting you can adjust what disgnostic
s ] data s coliected from Windows. This policy setting also restncts

..Dg‘".‘%"m data off (not recommended) the user from increasing the amount of diagnostic data
° M I I | reguired diagnostic data collection via the Settings app. The diagnostic data collected
an U e under this policy impacts the operating system and apps that are

> Windows Server ok || cocet || Aoy
> Windows 11 ohne Telemetrie -
Group Policy Management Editor
> Hyper-V, VMWare, Proxmox etc. File Action View Help
> Azure Virtual Desktop e 2m = Em Y
5] ClientProfilsetting [DCO1.UCLABORDE] P ~ || Setting State
> L|nux—SySteme v & Computer Configuration | |z Enable Secure Boot Certificate Deployment Not configured
v [ Policies | |&® Automatic Certificate Deployment via Updates Not configured
. > —J- Software Sdﬁf'gf !\ |3 Certificate Deployment via Controlled Feature Rollout  Not configured
« Steuerbar durch GPO und Registry > [ Windows Settings

v [ Administrative Templates: Poli-—|
v [ ] Windows Components
> | Search
| Secure Boot

| Security Center
> | Preferences

> B User Configuration Al <]
<| i \ Extended ) Standard /

3 setting(s)




Mehrstufiger Prozess

° SC h r|tte (5 Aufgabenplanung = o X

Datei Aktion Ansicht ?

> 1. Update des PK, wenn erforderlich o9 2 B

> 2 . U p d ate d es K E K @ A:Jfgabenplanung (Lo; Name Status  Trigger Letzte Laufzeit Ergebnis der letzten Ausfihrung  Autor
v Lo Aufgabenplanung

.. ® Secure-Boot-Update Bereit Beim Systemstart - Nadl 22072025 08:51:53 Der Vorgang wurde erfolgreich.. Microsoft C
v i Microsoft -
> 3. Update der DB/DBX o I Wi
> 4. Tausch des Bootloaders PN Aigemein Trigger Aktionen Bedinqungen Einstellunen | Verlauf (deaktiviert
Name: Semre-BootUpdate
» Gesteuert durch geplanten Task Speicherort:  \Microsoft\Windows\P
Autor: Microsoft Corporation
o M anue I I an t r | g g er bar Beschreibung: Mit dieser Aufgabe werden die Variablen fur einen sicheren Start aktualisiert.
Sicherheitsoptionen
Reg istrierun gSSCh liissel setzen Beim Ausfuhren der Aufgaben folgendes Benutzerkonto verwenden:

. . . . SYSTEM

Windows Registry Editor Version 5.00 e R
J Unabhangi der Benutz eld: usfuh:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecureBoot] i < i aciertek-hepe i
"AvaiIabIeUpdates"=dW0rd:00005944 Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf (deaktiviert)
Ablauf Uberwachen Beim &gdlen eifm Aufgabe kénnen S‘ie die Bedingungerr a.ngeben, die die -A?Afgabe auslbsen Sie konnen diese Bedingungen

Start: 0x5944 &ndern, indem Sie die Eigenschaftenseite der Aufgabe mithilfe des Befehls “Eigenschaften” offnen,
0x0040 — 0x5904 (Applied the Windows UEFI CA 2023 successfully) Trigger Detal: e i |
0x0800 — 0x5104 (Applied the Microsoft Option ROM UEFI CA 2023 if needed) itk e e s wat. Pt '
0x1000 — 0x4104 (Apph@d the Microsoft UEFI CA 2023 if HEEdEd) Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf (deaktiviert)
0x0004 — 0x4100 (Applied the Microsoft Corporation KEK 2K CA 2023) Aktion Oatads
0x0100 — 0x4000 (Applied the Windows UEFI CA 2023 signed boot manager) Benutzerdefinierter Handler
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Kontrolle: Registrierung

* HKLM\SYSTEM\CurrentControlSet\Control\SecureBoot\Servicing\UEFICA2023Status
> NotStarted: Das Update wurde noch nicht gestartet
> InProgress: Das Update wird aktuell durchgefuhrt. Es kann einige Neustarts bedeuten
> Updated : Die Aktualisierung ist erfolgreich gewesen

« HKLM\SYSTEM\CurrentControlSet\Control\SecureBoot\Servicing\ WindowsUEFICA2023Capable
> 0/ fehlt : Das “Windows UEFI CA 2023" Zertifikat ist nicht in der DB

> 1 : Das “Windows UEFI CA 2023" Zertifikat ist in der DB
> 2 : Das "Windows UEFI CA 2023" Zertifikat ist in der DB und der Bootmanager ist damit signiert
‘ i Registrierungs-Editor - O X

Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecureBoot\Servicing

va - SecureBoot Name Typ Daten
v|_ Servicing| ab) (Standard) REG_SZ (Wert nicht festgelegt)
S8 DeviceAttributes 3] BucketHash REGSZ 3msmcmmes
- UploadedForCurrentBootCycle ab| Confidencelevel REG_SZ Under Observation - More Data
ate 24 ConfidenceUpdateType REG_DWORD 0x00000000 (0)
6| LastParsedBucketDataVersion REG_DWORD 0x00000008 (8)
ab) UEFICA2023Status REG_SZ Updated
We! WindowsUEFICA2023Capable REG DWORD 0x00000002 (2)
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Kontrolle: Eventlog

Eventlog:
Source
EventID
Level
Text

System
TPM-WMT
1799

Information

Boot Manager signed with Windows UEFI CA 2023 was installed successfully

2] Ereigniseigenschaften - Ereignis 1808, TPM-WMI x

Allgemein  Details

Dieses Gerdt hat die Zertifizierungsstelle/Schlissel fir den sicheren Start aktualisiert. Diese
Gerdtesignaturinformaticnen sind hier enthalten.

Devicebfttributes: FirrmwareVersion:R2ZLET37W (1.18

1:OEMManufacturerMame: LENOYV: OEMModel SKLULEMNOVO_MT_21MC_BU_Think_FM_ThinkPad
T14 Gen 3:05Architecture:amdad:

Bucketld: 3d543305c3de3f5284de501776f5ee02d cOc1043d2e7344bTI552 7004 ebe 1 b4
BucketConfidencelevel:

UpdateType: Windows UEFI CA 2023 (DB), Option ROM CA 2023 (DB), 3P UEFI CA 2023 (DB), KEK
2023, Boot Manager (2023)

Weitere Informationen finden Sie unter https://ge.microsoft.com/fwlink/?linkid=2301018, +
Protokellname:  System 4 .
Cuelle: TPM-WI Protokelliert: 06.02.2026 22:25:38
Ereignis-1C: 1808 Aufgabenkategories  Keine
Ebene: Informationen Schldsselwarter
Benutzer: SYSTEM Computer: FC-T14G5

Viorgangscode:  Info

Kopieren Schliefen o
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Kontrolle: Intune-Report

ﬁ Home

ELl Dashboard
== All services
© Explorer
EH Devices
81 Apps

‘ Endpoint security
€ Agems
& Repons
& users

&2 Groups

23 Tenant administration

S - Le o

Home Reports

44 Reports | Windows quality updates

2 Search

© Overview

v Device managemeant
v Windows 365

v Endpoint security

“  Analytics

v Intune data warehouse

v Windows Autopatch

. Windows feature
il updates

»

Summary  Reports

Secure Boot status

View, filter and export a report for Secure Boot
status on devices.

Quality update status

See the Windows OS upgrade status of your
devices. Shows the number of devices that are
up-to-date with the latest Windows OS
version deployed and details about devices
that are not up-to-date and need extra
attention,

Hotpatch quality update
View, filter and export a rep:
quality update updates.

Quality update trending

See the trend of Windows C

your devices over the perioc
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onmicrosoft.com-
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Domain: <tenantname>.onmicrosoft.com

« Jeder Tenant hat eine (oder mehrere) Domains

AR VARV D Vo V4

Default Domain

UPN fur Cloud-Only User und DirSync-User mit anderer Domain

Mail-Domain fur Office Groups und Teams

Routing-Domain fur Exchange Hybrid

Microsoft-Managed: Keine Pflege von SPF-Eintragen durch Kunde maoglich
https:/www.msxfaq.de/cloud/exchangeonline/betrieb/b2b_mail_default_domain.htm

Risiko: Throttling

>
>

Risiko: B2BMails | would like to inform you that starting January 2026, Microsoft Entra B2B invitation emails are no longer sent from
> Jan 2026: invites@microsoft.com. They are now sent from the primary (default) domain of the inviting Entra tenant.
L So, in your scenario this causes invitations to be sent from: invites@ onmicrosoft.com.

osung

>
>

Maximal 100 externe Empfanger/24h
Limiting OnMicrosoft Domain Usage for Sending Emails | Microsoft Community Hub

MOERA outgoing email | Exchange seats
throttling starts in the tenant
October 15, 2025 Trial

December 1, 2025 <3

January 7, 2026 3-10

February 2, 2026 11-50

March 2, 2026 51-200

April 1, 2026 201 - 2,000
May 4, 2026 2,001 - 10,000
June 1, 2026 > 10,001

https://techcommunity.Microsoft.com/blog/exchange/limiting-onmicrosoft-domain-usage-for-sending-

emails/4446167

Default Domain im Tenant kontrollieren und ggfls. umstellen
Betrifft nur neue Objekte, keine Bestandsobjekte
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EWS-Abschaltung in Exchange Online

 Timeline

> Bisher: Immer wieder angekundigt, immer wieder verschoben

> Microsofts interne Tools/Dienste mussten auch erst auf Graph umgestellt werden

> 1. April 2026: EWS wird tageweise bei Tenants deaktiviert (Admins aufwecken)

> 1. 0kt 2026: EWS wird abgeschaltet. Kann fur einzelne AppIDs bis April 2027 zugelassen werden
> 1. April 2027: Endgultige Abschaltung von EWS (wenn sich nichts &ndert)

& G (2 htips//admn cloud mecrasoft/ 0 reportsUsage/EWSWeeklyUsage

» Aktionsplan:

Microsoft 365 admin center

> We r n U tZt EW S’) = Home Usaoo Exchanage

. . . . Usage Ernail activity Email app usage EWS usage
. & ‘
Siehe: Report im Microsoft 365 Admin Center - cbvampe Wi Sarlcos SVES
> A Nn S p reC h e N d e I 3 rd - Party H e rSte I I e r - .'?é .--:p:‘j L\'C-'v"ﬁe;'a.‘v:[-mpvehensm: list of all regstered apps using the EWS AP| fo
) . Reports Learn moee aboutl EWS
> Prufen der internen Nutzung B e gs o | 7 Porod: ast 30 days (ear 31,2025 - Apr 29,2028
> Umstellen auf Graph B @ w365 Copln 19 58,909
. . . . B B Dynamics 365 Custome U trend
> ...oder Migration zuriick nach Exchange OnPremises _ =~ " =
& Exchan
0 = . Active apps
& Forms
Application 1D SOAP action Call volume
& ® Microsoft 365 apps 27922008-5251-4030-b22d - ecdSa3Tead  Gatfolder
ﬁ Micrasoft Srowser RS "M" hl:' % oot
https://www.msxfag.de/cloud/exchangeonline/betrieb/ews_ende_2026.htm i " ) e ook b i i el 3
@ Micrasoft Teams 00000002-0000-0f1-¢e00-000000000000  CraateAttachimont



https://www.msxfaq.de/cloud/exchangeonline/betrieb/ews_ende_2026.htm
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Microsoft 365 Message Center Post MC 786329

(Updated) Exchange Online to retire Basic Auth for Client Submission (SMTP AUTH)

= Archive |2 Share @ Copylink [ Mark as unread

Summary

Exchange Online will retire SMTP AUTH Basic Authentication by default starting

December 2026, with OAuth as the supported method. Basic Auth removal is on
hold until 2027, when a final date will be announced. Administrators can enable
Basic Auth temporarily, but should prepare to switch to OAuth or alternatives.

Updated January 27, 2026: Based on customer feedback and visibility into adoption
progress, we are refining the Exchange Online SMTP AUTH Basic Authentication Deprecation
timeline to provide clearer milestones and additional runway.

* Now to December 2026: SMTP AUTH Basic Authentication behavior remains
unchanged.

* End of December 2026: SMTP AUTH Basic Authentication will be disabled by default
for existing tenants. Administrators will still be able to enable it if needed.

* New tenants created after December 2026: SMTP AUTH Basic Authentication will be
unavailable by default. OAuth will be the supported authentication method.

* Second half of 2027: Microsoft will announce the final removal date for SMTP AUTH
Basic Authentication.

Relevance

EEE High

Service & monthly active users
@8 Exchange Online

Message 1D

MC786329

Published
Apr 26, 2024

Last updated
Jan 27, 2026

Tag
MAJOR UPDATE  ADMIN IMPACT

RETIREMENT

USER IMPACT




Zeitlicher Ablauf SMTP-BasicAuth Abschaltung

2N -

31. Nov 2026 * Bis 31. Nov 2026 - Keine Anderung
n g > Basic Authentication ist weiterhin aktiv

> Administrator kann Report auswerten
> Administrator kann Basic Authentication selbst deaktivieren

01. Jan 2027 « 01.Jan 2027 - Rollout
‘ ' > Neue Tenants: Default = ,0FF"

> Bestehende Tenants: ,Weckruf” an Admins”
N /d * Rollout der Abschaltung
A\ 4 » Reaktivierung moglich

2. HJ 2027 « 2. HJ 2027 - Deaktivierung erzwungen
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Worum geht es?

« authentifizierte SMTP-Einlieferung zum Versand ins Internet
« Anmeldung mit Username + Kennwort (BasicAuth) ist nicht sicher

 Nicht Outlook, nicht OWA, nicht ActiveSync!

E Exchange

Online
: \// SMTP 587

SMTP 587 :‘j % --------
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Wer nutzt diesen Weg?

* Report im Exchange Admin Center
> https://admin.cloud.microsoft/exchange?#/reports/smtpauthmailflowdetails

«~ O '[i'] https://admin.cloud.microsoft/exchange?#/reports/smtpauthmailflowdetails A ‘j:?' e = ﬁ Chat

Reports > Mail flow > SMTP AUTH clients report

Home 'E' The Awuthentication Protocol column is a new addition and the data for this column will take 90 days to build up.

recipients ¥ GIMITP AUTH clients

Use this report to check for unusual activity and TLS used by clients or devices using SMTP AUTH. SMTP
AUTH client submission protocol only offers basic authentication and is a less-secure protocol used by

@ > &

Mail flow e

S Roles ., devices, such as printers, to send email messages. Learn more
L5 Migration 7 days

. 30 days
a5 Mobile y Messages sent using SMTP AUTH 90 days

Custom start date

l~  Reports ~ i _
P L Export [E]Request report 0items | 7 days ~ ‘? Filter =

Mail flow

Sender Address Domain Authentication P... TLS 1.0

Migration

L |

MM Aata availahla fAar Alvan Aoans


https://admin.cloud.microsoft/exchange?#/reports/smtpauthmailflowdetails
https://admin.cloud.microsoft/exchange?#/reports/smtpauthmailflowdetails

Szenario: Mail an interne Empfanger

* Anwendungsfalle

v

v

\"4

Scan2Mail

,Backup erfolgreich”
Monitoring-Meldungen
Formulare auf Webseiten

s
= e
.

SMTP-Sende

* Anonym zustellen
> Risiko Spamfilter
> Erkennen als Phishing

» DirectSend
> Inbound Connector
> SPF-Eintrag
> Absender falschbar

o SMTP

. l Interner

~|Empfanger




Szenario: Mail an 1x externen Empfanger

« Einsatzfall » Mailkontakt in Exchange Online
> Druckerwartung (Toner Low) > ProxyAdresse aus eigener Domain
> Alarmmails an externen Dienstleister > Zieladresse ist extern
> Externe Support-Postfacher > Oder Transportregel

* Anonym einliefern
> Absicherung mit (DirectSend)

(':lll._% | P % ~. Einzelne

= SMTP

-

. i 2
=t Adresse
= T.‘.K ‘l V Internet ) W N

SMTP-Sende




Szenario: Mail an eine einzelne externe Domain

* Einsatzzweck

> Partnerunternehmen, Konzernmitglieder

* OnPremises: Accepted Domain: External Relay + Connector

« Online: OnPrem-Connector (Zertifikat oder IP-Adresse, Absenderdomain aus AcceptedDomain)
> Achtung: nur noch mit Hybrid oder Microsoft Support Ticket moglich, da Misshrauchspotential

SMTP-Send eI'

ternet 4 |7 N | [ internet o4 |
SMTP 5 SMTP j'> Domain
I " e, - e | e I V I -
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Szenario: Versand in die Welt

« Der einzige Weg, der durch die Abschaltung wirklich betroffen ist, wenn Sie keine OAUTH-Anmeldung an

Exchange Online durchfuhren konnen.

SMTP-Sende

v

| -

Exch angevOnline

)

SMTP

0 SMTP
1

Vo
'_:> u Welt
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Option 1: Anmelden per OAUTH

* Client kann OAUTH

« Administrator muss ggfls. AppID zulassen (Consent)

 Client nutzt Username/Kennwort/AppID gegen Entra ID um ein SAML/OAUTH-Token zu holen

« SMTP-Client meldet sich per OAUTH-Token an

« Exchange Online Postfach mit Lizenz erforderlichb

Email Account - Hotline Q Search w

All Favorites History Workspaces

| _  Emall Account & =

| 7 Hotline-Sendbox
(D) OAuth Refresh token is available and will expire at 2022-03-18 12:58:53,
Narme Ithmt Test Sendbosf I Email user label | hotline@ com
Type @ SMTP ad User name  hotline@ .com
I Authentication OAuth2.0 v ] From hotline@® Lom
* Server | smipoffice385.com = QAuth profle 0345 EMail default_profile
Active Connection Security | STARTTLS

ServiceNow Configured Port | 587

Enabie temporarily to log the raw data exchanged with the email server, The logs will be availabie In the node logs and can be
invaluable for diagnosing issues related to receiving or sending email

Enable Detug Logsing 8

Update Delete

¥ & | Update || Delete

@ Konten-Einstellungen x

Server-Einstellungen

Servertyp: IMAP
Server: | outlock.office3s5.com
Benutzername: | ] ] .onmicrosoft.com ‘

Sicherheit und Authentifizierung

Verbindungssicherheit:

Verbindung_zum Server testen

port:| 993 £ standard: 993

Thunderbird

Authentifizierungsmethode:  OAuth2

Server-Einstellungen

Salesforce
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Option 2: Direkter Eigenversand

« Software/Skript sendet selbst

Firewall-Freischaltung

DNS-Auflosung: MX-Record

SPF-Eintrag fur die Domain!

Queuing, Fehlerbehandlung

SMTP:MX

SMTP-Client

41



Option 2: Versand Uber eigenen Smarthost/Relay

« Eigener lokaler SMTP-Server
> Postfix, SendMail, Exim,
> Hinweis: Windows SMTP-Service ist EOL
> HMailServer u.a. (Lifecycle beachten https://www.hmailserver.com/state)
>
>

SMTP als Modul ihrer Netzwerkfirewall
Betriebskostenb

» Exchange Hybrid Server
> Konnte auch POP3/IMAP4 mit BasicAuth intern bereitstellen
> Local Bridgehead fur eingehendes SMTP

e SMTP-Proxy mit OAUTH
> O2Popper
https:/www.nips.ac.jp/~murata/o2popper/
> Email OAuth 2.0 Proxy
https://github.com/simonrob/email-oauth2-proxy * SMTP NS SMTP:MX

7

 SPF/DKIM beachten SMTP-Client Relay



https://www.hmailserver.com/state
https://www.nips.ac.jp/~murata/o2popper/
https://github.com/simonrob/email-oauth2-proxy
https://github.com/simonrob/email-oauth2-proxy
https://github.com/simonrob/email-oauth2-proxy
https://github.com/simonrob/email-oauth2-proxy
https://github.com/simonrob/email-oauth2-proxy

Option 3: Versanddienstleister

« Externe 3rd Party Relays
> Azure Communication Services
> Amazon AWS SMTP-Relay, SendGrid, MailGun, Mailchimp, etc.

 Webhoster
> Meist bieten Sie auch SMTP mit BasicAuth an
> Webseiten sendet sowieso per PHP-Mail

 Dran denken
> SPF/DKIM
> Geeignete Domain

S SMTP

SMTP:MX

SMTP-Client
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Option 4: Exchange Online Organization Connector

« Achtung: Versender kann sich als ,Exchange Server” ausgeben

MTLS mit Zertifikat (oder Source-IP)

Inbound Organization Connector

Absenderdomain muss in ,AcceptedDomain” sein

TERRL/ERRL gelten weiter

SMTP

£\ _-{ g '
| A\
~_
org \\~E |
Connector /o

SMTP-Client

Exchange
Online
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SPF, DKIM,
DMARC, ARC

und p=reject



SPF und DKIM

« Wer hat noch nicht ,SPF -All" und ,DMARC p=reject?
> Es geht um Phishing-Schutz und Missbrauch, um zuverlassige Zustellung (Google)
> Jede Domain ist individuell, alle User einer Domain habe die gleiche Einstellung

« SPF
> Pruft, ob Absenderdomain (Envelope-From) oder Mailserver zur IP-Adresse der Domain passen
> Einfache Variante gegen Missbrauch der eigenen Domain.
> Keine Losung fur Weiterleitungen, Mailinglisten etc. oder Falschung der ,Header-From”-Adresse

e DKIM
> Autorisierter Server signiert die Mail und offentlicher Schlussel ist im DNS
> Empfangender Mailserver kann Authentizitat prufen, auch wenn Source-IP nicht passt.
> Domain wird aus dem ,Header-From” genutzt.
> Schutz gegen Veranderungen der Mail
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DMARC, ARC — und p=reject

* DMARC steuert folgende Dinge

> Alignment: Der Abgleich der Absenderdomain aus Header und Envelope

> Reporting: Welche Reports gehen an welche Mailboxen
* rua=<mailadresse> fur Analysereport
- ruf=<mailadresse> flir forensische Reports (Datenschutz beachten)
« Reporting macht meist Dienstleister (25Reports, Dmarcian, Agari, u.a.)

> Policy: Steuert, wie der Empfanger bei nicht verifizierten Mails damit umgehen sollte
* p=none | quarantine | reject

Achtung: funktioniert alles nur, wenn der Empfanger auch DMARC auswertet

» Einfuhrung

Vorarbeit: Absende-Server in SPF aufnehmen, DKIM signieren
Start: DMARC mit p=none + RUA + Auswerten

Dazwischen: SPF/DKIM und Mailserver richtig konfigurieren
Einige Wochen spater; p=reject

v

A%

v

v
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Exchange Online ohne
lokales Exchange

isExchangeCloudManaged

Q



Exchange Online mit Entra ID Sync

 Klassisches Modell
> Lokales AD mit Exchange Schema
> Verwaltung mit Exchange Server (PowerShell oder ECP, RBAC, Auditing
> Verwaltung mit Exchange Management Shell (PowerShell, lokale Rechte

* Nicht erlaubt

> Direkte Anderungen mit ADSIEDIT/LDAP

OnPremises Microsoft 365 Tenant

Active Directory Entra ID Exchange Online

B B f

aml e R N
E? MSDSConsitencyGUD [ 5 ¥ MsosconsstencyGud || Sync :mmaw nsistencyGUID.
& __um 1 , :) o upn

AD Management S DConnect = e

Mail Mall Mail

E ProxyAddresses ProxyAddresses ProxyAddresses

= Recipienttype > Recipienttype | Sync ) Recipienttype
CustomAttribute1-15 CustomAttribute 1-15 4 CustomAttribute t-15

Exchange
Management

https://www.msxfag.de/cloud/exchangeonline/betrieb/exchange_online_provisioning.htm
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Exchange mit ,isExchangeCloudManaged”

Seit Oktober 2025 GA

> Mindestens Entra ID Connect 2.5.76.0, Besser 2.5.190.0

Pro Benutzer in Exchange Online aktivierbar

> EXOPS: Set-Mailbox <identity> -IsExchangeCloudManaged:$true

Auch als Default fur neue Objekte

> EXOPS: Set-OrganizationConfig -ExchangeAttributesCloudManagedByDefault

OnPremises

Nicht fur Gruppen

Active Directory

> Cloud Only Verteiler

Nicht fur MailContacts
> Gastuser
> CloudOnly Kontakte

AD Management -

Exchange Management

EAC/EXOPowerShell

N

3
s

Microsoft 365 Tenant

Entra ID

Exchange Online

Connect

Q

Q‘i Q—

~ ob — ObraGUID
_MSDSConsistencyGUID. Sync MSDSConsistencyGUID
um Vium

Mail Mail

ProxyAddresses A ProxyAddresses
Recipienttype Sync Recipienttype
CustomAttribute1-15 CustomAttributei-15
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IsExchangeCloudManaged und WriteBack (Phase 2)

,Coming Soon” (Uberfallig)

Erfordert Entra Cloud Sync oder Connect Sync 2.5.190.0

Writeback der Exchange Properties

> Viele aber nicht alle
> z.B. nicht ,mail”
> Z.B. nicht MailNickName

Ausblick: Cloud SOA
State of Authority

> User

> Kontakte

> Gruppen

OnPremises

Active Directory

Microsoft 365 Tenant

AD Management =

Exchange Management [

AADConnect

Entra ID

Exchange Online

Mail

ProxyAddresses

ProxyAddresses

Recipienttype

Redpienttype

Sync

Reciplenttype

EAC/EXOPowerShell

CustomAttribute1-15

CustomAttribute1-15

CustomAttribute1-15




Links

Cloud-based management of Exchange attributes for Remote Mailboxes in hybrid environments
https://learn.microsoft.com/en-us/exchange/hybrid-deployment/enable-exchange-attributes-cloud-management

https://www.msxfag.de/cloud/exchangeonline/betrieb/provisioning_mit_isexchangecloudmanaged.htm

https://www.msxfaq.de/cloud/exchangeonline/betrieb/isexchangecloudmanaged.htm

https://learn.microsoft.com/en-us/exchange/hybrid-deployment/enable-exchange-attributes-cloud-management

Configure user Source of Authority
https://learn.microsoft.com/en-us/entra/identity/hybrid/how-to-user-source-of-authority-configure

Configure Group Source of Authority
https://learn.microsoft.com/en-us/entra/identity/hybrid/how-to-group-source-of-authority-configure

Configure Contact SOA
https://learn.microsoft.com/en-us/entra/identity/hybrid/how-to-user-source-of-authority-configure#confiqure -

contact-soa

Group writeback with Microsoft Entra Cloud Sync
https://learn.microsoft.com/en-us/entra/identity/hybrid/group-writeback-cloud-sync
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Bonus Themen

Exchange Online SMTP-Hintertur

> MX-Record flir ,<tenantname>.onmicrosoft.com”, ,,<tenantname>.mail.onmicrosoft.com”
> Jeder User hat eine MOERA-Adresse und die ist auch erreichbar!

> Hintertlr, wenn man 3rd Party Spamfilter nutzt -> Partner Connector mit ,*"

Exchange Online Transport Limits
> TERRL - Tenant External Recipient Limit ( 500 = (Lizenzen®’) + 9500 pro 24h, pro Tenant
> ERRL - External Recipient Limit (10.000 Recipients, davon max. 2000 externe pro 24h

Exchange OnPremises MFA

> Ist ihr OnPremises Server noch erreichbar (z.B. Autodiscover, EWS)

> Welche Authentifizierung bietet ihr Server an? Risiko bei Basic/Negotiate
> Hybrid Modern Auth oder PreAuthentication (Reverse Proxy)

Exchange Hybrid Dedicated Hybrid App
> Seit Oktober 2025 erforderlich
> Free/Busy-Anfragen von OnPremises Postfach an EXO-Postfach geht sonst nicht mehr

Microsoft 365 Message Center
> Aktuell Quelle, auch fir OnPremises Anderungen
> Update per Mail in Support Ticket System, Planner oder Dienstleister
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