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Es wird Zeit flr eine neue Verbindung
Frank Carius

&) Net at Work

Building IT-Excellence.



Erstklassige Losungen,
innovative Produkte
und hochste Kompetenz.

Die perfekte Verbindung.
Fur optimale Verbindungen.

»

Communication Collaboration Platform Managed
Services Service

&) Net at Work

Building IT-Excellence.




lhre E-Mail-Kommunikation

M muss sicher funktionieren. .-
B Mit den Gateway Solutions [ )
von Net at Work wird sie sogar

komfortabler. Und effizienter. B

-
Lt

...........

NoSpamProxy NoSpamProxy NoSpamProxy
Protection Encryption Large Files

* Anti-Spam * Verschlusslung » Dateitransfer
* Anti-Virus « SMIME /PGP /

PDFMail | @ Net at Work

Building IT-Excellence.




Wir sind die Experten fur die beste
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IT-Losung von allen: \ | 4N
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Standort Paderborn Microsoft Partner
Grundung 1995 Gl Messhlilty.
<ol Communications
40 Mitarbeiter | Collaboration and Content @ NEt atwork

ol Application Development Building IT-Excellence.
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Gestern &) Net at Work

« VPN-L&sungen
« Windows Routing und RAS
 Verbindungsaufbau mihselig

« PPTP ist unsicher
* Firewall blockiert L2TP
 3rd Party VPN

« Zusatzkosten

« Zusatzliche Server

» Getrenntes Management

» Eigener Client muss verteilt werden

» Browser-basiertes VPN
» Gemischte Erfahrungen

 Betrieb (Windows VPN)
« Benutzer ,.konnen® kein VPN aufbauen
« Manueller Verbindungsaufbau
« Kein Management ,von innen®



| . s
Brauchen wir noch ein VPN ? Q Net at Work

» Mobile Gerate Uber ActiveSync
 Outlook Uber Outlook AnyWhere
 RDP Uber Terminal Server Gateway
* OneDrive for Business

» Webzugriff fur
» Outlook WebApp
« CRM
« SharePoint
SCOM, PRTG, ...
Exchange Control Panel
Lync Control Panel
Provisioning Systeme (z.B. Adaxes)



Aber ...

* Alles muss durch HTTPS
* Andere Protokolle sind nicht ,Firewall freundlich®

- Offentliche Zertifikate
» Da fremde Clients genutzt werden kdnnen

» Keine ,integrierte” Authentifizierung
» Da kein Zugriff auf den KDC

» Outlook Anywhere/EWS
« Kompletter Durchgriff auf fremden Geraten mdglich
» Keine ,ActiveSync Policies”
« Keine Quarantane

* Nicht alle Dienste konnen ,HTTPS"®

 ,Fremde” Clients moglich
» Keine Kontrolle
» Keine Richtlinien
» Keine Mindeststandards
» Erschwerter Support

&) Net at Work

Building IT-Excellence.
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Direct Access Lésung Q Netat Worlk

» Bestandteil von Windows Server
» Windows 2008R2 Server, UAG flr IPv4 Support, zwei Public IP
* Windows 2012RTM/R2, Single IP, Kein UAG

* Clients
» Windows 7 Enterprise
» Windows 8 Enterprise
» Windows 8.1 Enterprise

 Konfiguration per Gruppenrichtlinie
» Einfachste Konfiguration flr den Administrator
« Server und Clients missen Domainmitglied sein
« GPO fur Clients UND Server

» Always-On VPN
« Anwender bauen keine Verbindung auf/ab
« Management ,von Innen®
* PC muss nur an sein, keine Benutzeranmeldung erforderlich
» Keine Unterscheidung zwischen Intern und Extern

 |IPv6 als Basis, HTTPS als Transport



Direct Access — Wichtige Fakten Q Netat Worlk

* Windows 2008R2/Windows 7 brauchen

 |IPv6 Deployment auf dem ersten Subnetz
DNS-Server mit IPv6-Adressen
Zwei aufeinanderfolgende offentlicher IPv4-Adressen
PKI mit Zertifikaten und CRL
UAG fur per IPv4 intern erreichbare Server
» Gesonderter NLS-Server

* Windows 2012/Windows 8 machen es besser
* NLS-Server kann auf DA-Server mitlaufen
* Nur eine Public IPv4-Adresse
» Keine PKI (aulRer mit Windows 7 Clients)
» Kein IPv6 intern mehr erforderlich
» Schnellerer Verbindungsaufbau

» Einschrankungen bleiben
* IPv4-Only Hosts sind nur tber ,Namen® erreichbar
* Clientsoftware muss IPv6 unterstitzen
» Windows Enterprise Version als Desktop
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Basisnetzwerk Q Net at Work

* Internes Netzwerk privaten IPv4
 Active Directory

* Gruppenrichtlinien o WP _
- IPv6
» DNS und DHCP Qi*}\ bt iPu4
* Internet und Firewall b\ AN v Qi server
QE{ﬁ el \ IPV6
A |ntern61 4 :\1: 3 Server
Jo
: = DA

NAT64

PROXY |

-y
NLS iF
DNS64 <
SS
S




| | A Net at Work
Network Location Service Q Net at Wor

 Woher weild der Client, ob er Intern oder Extern ist ?

* Client pruft den Network Location Service
https://nis.server.fgdn — TLS Handshake muss passen

* NLS ist ,mission critical“!
* Client baut Verbindung auf

Extern Not

~ Nutze P IPHTTPS
DirectAccess )

e m=1|  Windows 2012
C Change > Nein I n OWS

Windows 8
NLS-URL
3
https://nls-url URLOK?
CRL-Check

Intern
verbunden



https://servername/

o . o S
Wie wird der Client konfiguriert ? Q Netat Work

. %" Registrierungs-Editor -0l %[
» DA Assistent legt oottt
=18 Computer ;I Name Typ | Daten
. . s ; e .
Gruppenrichtlinien® an s | e s poor

» u p p [l | HKEY_CURRENT_USER 4| ConfigOptians REG_DWORD  0x00000004 {4)

Bl HKEY_LOCAL_MACHINE ab| DirectAccessDNSServers REG_SZ fddd:49f2:82ca: 1:: 1; fddd:49f9:82ca: 1::2;
(I SOFTWARE ab| DirectAccess| ProxyMame REG_SZ
* Enthalten den NLS-S ) P , y
n a. en en erver B - PD"‘:r‘:_S n J | DirectAccessProxyType REG_DWORD  0x00000000 {0)
L+ MiTose 24| DirectAccessQueryIPSECEncryption REG_DWORD  0x00000000 (0)

- . Windows NT L | )
o E nth al te n d e n D A_ S e rve r & 1 DNSClient %| DirectAccessQueryIPSECRequired  REG_DWORD 000000000 (0)
- b ict = = ) =|
- || DrePolicyConfig 3b| IPSECCAR estriction REG_SZ DC=de, DC=netatwork, CN=NAWCA2010
VA 11790,

DA-{129DATAA-BAGS—4C5C ab|Name REG_MULTI_SZ .netatwork.de

b E nth al te n B - (/| ®%]version REG_DWORD  0x00000001 (1)
. . . 4| | _>|_I 4| | o]
Z e rtlfl katl nfo rm atl O n e n |Compuher\,HKEY_LOCAL_MACHINE‘\SOFFWARE\Polides\Microso&‘\Windows NT\DNSClient\DnsPolicyConfig\DA-{129DATAA-8ASS-4C5C-B3EC-6AD359 244489} 4

* Enthalten DNS-Informationen
(Name Resolution Policy
Table, NRPT)

* Client stellt Verbindung her
e Pruft NLS-Service
 Baut IPHTTP-Tunnel auf

« Bekommt IPv6-Adresse aus
dem Pool des Direct Access-
Servers



IPConfig auf einem DA-Client

(© Netzwerke

Verbindungseinstellungen anzeigen

Flugzeugmodus

Aus

Verbindungen

! NAWDA 2012

UZ" NAAYY N

WiFi

Ein
(l

nl.ll "‘_)‘

nll'l i

|| HP-Print-9A-OfficejetPro8600
ol

d

C:\>ipconfig /all

Windows-IP-Konfiguration

Hostname 3 ;
Priméres DNS- Sufflx -
Knotentyp . 2

IP-Routing akt1u1ert
WINS-Proxy aktiviert
DNS-Suffixsuchliste .

Drahtlos-LAN-Adapter WiFi:

Uerbindungsspezifisches DNS-Suffix:

Beschreibung.

Physische Adress

DHCP aktiviert. o
Autokonfiguration akt1u1ert
Uerbindungslokale IPuG-Adresse
IPv4-Adresse

Subnetzmaske

Lease erhalten.

Lease lauft ab.
Standardgateway .
DHCP-Server

DHCPuB-IARID . . . .
DHCPug-Client-DUID.
DNS-Server .
NetBIOS Uber TCP/IP .

Tunneladapter iphttpsinterface:

Uerbindungsspezifisches DNS-Suffix:

Beschreibung. .
Physische Adresse .

DHCP aktiviert. R
Autokonfiguration akt101ert
IPuG-Adresse.

Temporare IPu6- eresse o o
Uerbindungslokale IPu6-Adress
Standardgateway . .
DHCPu6-IAID . X
DHCPu6-Client-DUID.

NetBIOS Uber TCP/IP .

&) Net at Work

Building IT-Excellence.

Eingabeaufforderung - 0 IES

fcyoga

: netatwork.de
: Hybrid

: Nein

: Nein

: hetatwork.de

fritz.box
Intel(R) Dual Band Wireless-AC 7260

: F8-16-54-0R-00-F0O

Ja
Ja

: fe80::3826:4990:cfaf:22ae%3({Bevorzugt)

192.168.178.55(Bevorzugt)

: 255.255.255.0
: Donnerstag, 26. Mérz 2015 23:01:43

Sonntag, 5. April 2015 23:01:42
192.168.178.1
192.168.178.1

: 66590292
: 00-01-00-01-1C-66-64-11-F8-16-54-0A-00-F0O

192.168.178.1

: Aktiviert

iphttpsinterface

: 00-00-00-00-00-00-00-EO
: Nein

Ja

: 2002:5042:141¢c:1000:2101:b18b:af84:c46a(Bevorzugt)
: 2002:5042:141¢:1000:5112:¢c13a:d1b:9647( Bevorzugt)
: fe80::a101:b18b:af84:c46akl19(Bevorzugt)

: BO39T79776
: 00-01-00-01-1C-66-64-11-F8-16-54-0A-00-F0O
: Deaktiviert




DNS und IP-Routing: IPv6 Server Q Netat Work

* Client fragt den DNS-Proxy nach dem Namen
* DNS-Proxy stellt AAAA-Query an DNS

* DNSvV6 antwortet mit IPv6

 DNSProxy liefert IPv6 an Client

* Client verbindet direkt zum Server

IPv6 Client
Subne

Server
IPv6

Server

1134Id
AXOdd
1VN
dl
aliqnd
T

IPV4 Internet




DNS und IP-Routing: IPv4 Server

* Client fragt den DNS-Proxy nach dem Namen

* DNS-Proxy stellt A-Query an DNS
(vorheriger AAAA war erfolglos)

« DNSv4 antwortet mit IPv4

&) Net at Work

Building IT-Excellence.

* NAT64 generiert IPv6 fur den Server \o‘
 DNS-Proxy liefert NAT IPv6 an Client . :
 Client verbindet sich mit NAT64 direkt :
* NAT64 setzt auf IPv4 um V6 Client
DA NAT
Q Subne
\Q | NLS
S DNSProxy
‘
— —
IPv6 = < o s ’>§ IPv6
DHCP || 3 > || Router
O 3 ae)
2 3% 5 &
=~ X — =
9 =< o

IPV4 Internet

a

DNSv4

IPv4

Server



DNS64 und NAT64 ©) Net at Work

» Ein DA-Client kann NUR mit IPv6-Gegenstellen sprechen
« Ein DA-Client fragt immer den DNS-Proxy auf dem DA-Server
* Der DNS-Proxy fragt den internen DNS-Server

 DNS-Server liefert IPv6 oder IPv4-Adresse
 |Pv6-Antwort nur, wenn per IPv6 erreichbar

 |IPv6-Server werden direkt angesprochen

* intern ist IPv6 korrekt konfiguriert
« Bitte kein ISATAP !l

* |Pv4-Server werden hinter einer IPv6 Adresse per Reverse-NAT
versteckt

* NAT64-Komponente setzt Pakete entsprechend um

» DA-Client kann nie IPv4-Adressen direkt ansprechen
» Hosts missen per DNS aufgeltst werden, um NAT64 zu aktivieren

* NAT64 ist erst seit Windows 2012 ,eingebaut”

* Mit Windows 2008R2 DA musste ein NAT64/DNS64 Service extra installiert
werden, z.B. UAG



Internet Zugriff fir DA Clients Q Netat Work

* Bypass
* Internet Traffic direkt zum Ziel
» Kein Verkehr auf dem Tunnel
» Auch fir selektive Hosts und Domains

e Tunnel Mode mit HTTP-Proxy
* Browser via HTTP-Proxy
« Zentrale Steuerung/Filterung
» Doppelter Verkehr am Firmen-Link

* Tunnel ohne Proxy
« Source IP des Direct Access wird genutzt
 Direct Access muss also ,raus” durfen

» Lokaler Traffic

« Zugriffe auf Dienste im lokalen Netz
gehen immer, z.B. Drucker




Nachzigler Q Netat Worlk

« Management von Clients
« Uber Direct Access konnen Clients vom zentralen LAN verwaltet werden
« Voraussetzung ist IPv6 !l
 Direct Access kann sogar fur ,Management Only“ eingesetzt werden

» Hochverfugbarkeit
 DirectAccess ist HTTPS
 Lastverteilung mit NLB oder externem Loadbalancer
» Denken Sie an NLS Verfligbarkeit !!

» Geografische Steuerung
« Mehrere DA-Server in verschiedenen Landern maoglich
 Client nutzt immer den gleichen DA-Zugang
« Steuerung per Gruppenrichtlinien und Computergruppen



Einrichtung und
Konfiguration

Rollen
Features
Adressen
Richtlinien




Schritte der Einrichtung

» Basis schaffen
Windows 2012 R2 Server

1x Firewall 443 eingehend
1x DNS-Eintrag extern

1x DNS-Eintrag intern
(Connectivity Check)

* 1x Netzwerk nach ,drinnen®
* Mitglied der Doméne

 Add Roles & Features
* Remote Access
» Updates installieren

« Konfigurieren
e Testen
* Ausrollen

1x Netzwerk nach ,drauf3en”

&) Net at Work

Building IT-Excellence.

= Add Roles and Featu
Select server roles

Select one or more roles to install on the selected serve

Before You Begin

Installation Type Roles
Server Selection
_ [] Fax Server
Server Roles _ _ .
[m] File and Storage Services (2 of 12 installed)
Feziurs
[ ] Hyper-v

[ ] Metwork Policy and Access Services

[] Print and Document Services

PR IRRemote Access (2 of 3 installed

w| Directiccess and VPN (RAS) (Installed)]
[ ] Routing



Konfiguration

Step 1
( . Remote A
( Clients

Identify client computers
that will be enabled for
DirectAccess.

Step 2

p

Remote Access
% Server
-

Define configuration and
network settings for the
Remote Access server.

™

&) Net at Work

Internal
Network

Building IT-Excellence.

Step 3

= Infrastructure
i ; » Servers

Identify infrastructure
servers accessed by
DirectAccess clients before

connecting to internal
rESOUrCes,

Edit...

Step 4

Application

i' Servers
= .-f'=

Identify internal application
SErVErs requiring
end-to-end authentication

with DirectAccess clients.




Schritt 1: Remote Client festlegen Q Netat Worlk

» Deployment Szenario
 Client und Management|
« Management only Deploymert Scenait

Deploy DirectAccess to allow DirectAccess client computers located on the Internet to connect to
Select Groups internal network resources, and remotely manage DirectAccess clients.

Network Connectivity Assistant

Select a deployment scenario:

[ ] Z i e I C I i e n tS ® Deploy full DirectAccess for client access and remote management

With this option selected, DirectAccess client computers located on the Internet can

° WI n d OWS G ru p p e n connect te the internal network via the Remote Access server. Administrators can remotely

manage these clients.

() Deploy DirectAccess for remote management only

d C O n n e Ct I Vlty C h e C k Administrators can remotely manage DirectAccess client computers located on the Internet.

With this option selected, DirectAccess is not deployed for client access to the internal

« Mit ,VPN Name* network.

Deployment Scenario Select one or more security groups containing client computers that will be enabled for DirectAccess.

Deployment Scenario The Network Connectivity Assistant (NCA) runs d P —
Select Groups R coesscoanectvil) il iaEn disg o= — 12, SGG-DirectAccessClients (NETATWORK\SGG-DirectAccessClients) Add...
P Resources that validate connectivity to internal nd  Network Connectivity Assistant

Network Connectivity Assistant
Resource g

_ http://directaccess-WebProbeH... HTTI

[_] Enable DirectAccess for mobile computers only

With this setting enabled, all mobile computers in the specified security groups will be enabled as
DirectAccess clients.

Helpdesk email address: [[] Use force tunneling

DirectAccess connection name: DirectAccess clients connect to the internal network and to the Internet via the Remote Access server.

[T] Allow DirectAccess clients to use local name resolution




Schritt 2: Konfiguration des DA-Server

 Topologie

&) Net at Work

Building IT-Excellence.

' Remote Access Server Setup
-Configure DirectAccess and VPN settings.

» Ohne Firewall d.h. ein Bein im <
Internet’ eines Intern SeleEc;the network topology of the server.
. . . . etworl apters Edge
hd H Inter el ner Flrewa” (Zwel Authentication Behind an edge device (with two network adapters)
Netzwerkkarte n) /VPN Configuration Behind 20 edae device fwith 2 cinale netwark adanter
* H Inter e Il?fr F I rewal | (e I ne Network Topology Select the network adapters on the Remote Access server.
etzwer arte) Adapter connected to the external network:  Adapter connected to the internal
* KOnflg uration der C:;hznti':fti°"t. | Extern VLAN4 80.66.20.2¢ v | [ Details... | |Intem VLAND 19216810 v| [ D
— onfiguration 1

Netzwerkkarten
* |P-Adressen
» Zertifikat

 Authentifizierung

Network Topology
Network Adapters

VPN Configuration

Specify how DirectAccess clients authenticate. If computer certificates are not used for
authentication, DirectAccess acts as a Kerberos proxy on behalf of the client. Enable support
Windows 7 clients and Network Access Protection (NAP) compliance.

User Authentication

@ Active Directory credentials (username/password)

() Two-factor authentication (smart card or one-time password (OTP))

=3

]

[

* AD oder MultiFaktor

» Optional Zertifikate
(erforderlich mit Windows
Clients)

* Optional NAP
* VPN Konfiguration

Authentication

Network Topology
Network Adapters

VPN Configuration

Specify how IP addresses are assigned to remote clients connecting over VPN, and
the authentication method for remote users,

[{1P Address Assignment [} Authentication |

configure

Address assignment method:
® Assign addresses automatically
With this option enabled, addresses are assigned by a DHCP server.

(O Assign addresses from a static address pool

continuing to the next.

' From To Number

Add IP address ranges to the static pool. Addresses are assigned from the first range before




&) Net at Work

Step 3: Infrastruktur Server Builing T-Excelence,

* Network Location
Server

* Wie der Client
erkennt, dass er

= M

DNS

Infrastructure Server Setup

- Configure infrastructure servers. DirectAccess clients access these servers before connecting to resources on the internal networl

a Specify settings for the network location server, used to determine the location of DirectAccess
Network Location Server pecily setting : 2 ; ; ;

client computers. A client computer connecting successfully to the site is assumed to be on the
internal network, and DirectAccess is not used.

DNS Suffix Search List (O The network location server is deployed on a remote web server (recommended)

extern oder intern -

ISt

* DNS

» Alternative DNS-
Server und
Ausnahmen
pflegen

* DNS Suffix
» Suchreihenfolge

* Management
Servers

« SCOM u.a.

Network Location Server

_ DNS servers are treated as exemptions, and DNS settings on client computers are used for name

Enter DNS suffixes and internal DNS servers. DirectAccess client queries that match a suffix use
the specified DNS server for name resolution. Name suffixes that do not have corresponding

. o resolution.
DNS Suffix Search List
Management ; Name Suffix DNS Server Address :
_ avedge.netatwork.de | =
‘ owc.netatwork.de ‘
[, TS I '
=
Ntwork Eocations Add additional suffixes to search for short unqualified name in multiple locations. If a query fails for a
SR suffix, the other suffixes are appended to the name and the DNS query is repeated for the alternate FQDN.
DNS [V Configure DirectAccess clients with DNS client suffix search list
DNS Suffix Search List Detected domain suffixes: Domain suffixes to use:
Management Add -> <Primary DNS suffix of client> A —
netatwork.de
<- Remove v
sk
| e —— e

Network Location Server
DNS

Specify management servers used for DirectAccess client management. For example update and
remediation servers,

Management servers:

DNS Suffix Search List

Management Servers (IP Address, IPv6 Prefix, FGDN)

Management

*




- « C) Net at Work
TyPISChe 77Ausnahmen \J Building IT-Excellence.

* CRL Verteilpunkte
 IPHTTP-Server

* VPN-Server

* Lync Edge Server

« Extern per HTTP erreichbare Systeme
» Exchange OWA
« SharePoint
 RDP-Gateway
« UAG Portal
 Office 365 Dienste
 ADFS-Server



Step 4: Interne Application Server Q NetatWork

By default, Direct Access requires |Psec authentication and encryption between the DirectAccess client and server. In addition, you can
optionally require end+o-end authentication and encryption between DirectAccess clients and selected intemal application servers.

® Do not extend authentication to application servers
(0 Bdend authentication to selected application servers
Select the security groups containing the servers:

Add...

Remove

[ | Allow access only to servers included in the security groups

With this option enabled, clients can only access application servers in the specified securty groups  Clients can still access

infrastructure servers, including domain cortrollers, DNS servers, and servers used for Direct Access client management .

[ ] Do not encrypt traffic. Use authentication only

With this setting enabled, end4o-end traffic is authenticated but not encrypted. This option isless secure. Authertication without
encryption is suppored only for application servers running Windows Server 2008 RZ or a Iater operating system



Betrieb

Client, Server, Dienste, Counter




Management Client Dashboard Q NetatWork

Remote Access Dashboard
Ha Server Status

24 Operations Status ~ & Configuration Status ~
() NAWDA.netatwork.de .ﬁ. 12/3/2014 4:13:31 PM
/] E_:'i"E":m‘-'CEﬂ i The configuration was distributed successfully
|ﬁ| Atod
@ Dns £ . :
@ Dnses & DirectAccess and VPN Client Status ~
'ﬁ' Comain controller ) , )
@ 19-HTTPS Total active clients: 1 Total transferred data: 912 GB in/57.83 GB out
- otal actrve Lhire cess clients aximum chent connections:
@ 1o Total active Directic li 1 Maxi li i 14
| | e
ﬁ Cerh Total active VPN clients: 0  Total active unique users: 0
CY Kerberos
- Total cumulative connections: 4709
& NATBA

'ﬁ' MNetwork adapters
'ﬁ' MNetwork location server
'ﬁ' Metwork security
'ﬁ' Services
*» Operations Status page

"’ Remaote Client Status page




PowerShell auf dem Server

* Get-RemoteAccessConnectionStatistics

&) Net at Work

Building IT-Excellence.

Anzeige der aktuell
verbundenen Clients :

Administrator; Windows PowerShell

> Get-RemoteAccessConnectionStatistics

{NETATWOR arius}
INETATWOR chub. ..
INETATWORK ardes} 1

ConnectionType

DirectAcc
DirectAcc
DirectAcces

 Get-RemoteAccessHealth

» Get-RemoteAccessConnectionStatisticsSummary

Anzeige der Summen | &

ey Administrator: Windows PowerShell EE

otalConnectio
otal DAConnecti
otalVpnConnecti
. -t-a'l Uniguelsers

JF yncurrentc
otalCumulativeConnectio

otalBytesIn
otalByte
otalBytesIr

P5 C:

Get-RemoteAccessConnectionStatisticsSummary

Administrator; Windows PowerShell

Disabled
[h]:%
0K




| A&
Fehlersuche auf dem Client Q Net at Work

* netsh namespace show policy
* netsh inter httpstunnel show statistic
* netsh inter httpstunnel show interface

PS5 C:hWU=zershadm-fearius> netsh int httpstunnel show stat

Interface IPHTTPSInterface Parameters

Total bytes receiwved 1280537242
Total bytes =zent 1 2903803810
Mozt Becent Client Address Toctal Bytes In Total Bytes Cut

P& CinwOezerahadm-fecarius> netsh int httpstunnel =show int

Interface IPHTTPSInterface Parameters

Role i Server
TRL : https://da.netatwork.de:443/IPHTTES
Client authenticaticn mode @ ncne
Last Error Code ¢ Ox:d
Interface 3tatus : IPHTTES interface active
* AVLEEIE TR NTIRINIIN Verbindungssicherheitsregeln
Eingehende Regel [ ca
. “pehende Hegen Name Aktivi... Endpunkt 1 Endpunkt 2 Authentifizierungsmodus  Authentifizierur
Ausgehende Regeln .
% Verbindungssicherheitsrege a4 DirectAccess Policy-ClientToCorpSimplified Ja Beliebig 2002:5042:1... Eingehend und ausgeh... Benutzerdefinie
, l:: Uberwachung #% DirectAccess Policy-ClientToDNS64NAT64Prefix... Ja Beliebig fd68:30cd:7...  Nicht authentifizieren Keine Authentif
4 DirectAccess Policy-ClientToNlaExempt Nicht authentifizieren Keine Authentif
< > || £ >




| s
Fehlersuche auf dem Client Q Net at Work

 IPConfig /ALL

Tunneladapter iphttpsinterface:

Uerbindungsspezifisches DNS-Suffix:

Beschreibung. . . . . . . . . . . : iphttpsinterface

Physische Adresse . ., . . . . . . : 00-00-00-00-00-00-00-EO

DHCP aktiviert. . . . . . . . : Nein

Autokonfiguration aktlulert e w8 008

IPuG-Adresse. . . . . . . . : 2002:5042:141c:1000:a101:b18b:af84:c46a(Bevorzugt)
Temporare IPu6- ﬂdresse S . 1 2002:5042:141¢c:1000:5112:¢c13a:d1b:9647{ Bevorzugt)
Uerbindungslokale IPy6- Adresse . fe80::a101:b18b:af84:c46a%19(Bevorzugt)
Standardgateuway S e e o F s

DHCPuG-IAID . . . . . . . . . . . : 6D3978776

DHCPuG-Client-DUID. . . . . . . . : 00-01-00-01-1C-66-64-11-F8-16-54-0A-00-F0O

NetBIOS Uber TCP/IP . . . . . . . : Deaktiviert

* Windows Firewall

&3 Eingehende Regeln

Name Aktivi... Endpunkt 1 Endpunkt 2
&Y Ausgehende Regeln
% Verbindungssicherheitsrege ,Z' DirectAccess Policy-ClientToCorpSimplified Ja Beliebig 2002:5042:1
8., Uberwachung s Dlrectnccess Poluq CllentToDNS&NAT&Preflx Ja Behebug fd68 .;Ocd 7




&) Net at Work

Building IT-Excellence.

* netsh dns show state = Eingabeaufforderung

C:\>netsh dns shouw state

Optionen fiur die Richtlinientabelle fir die Namensaufldsung

Abfragefehlerverhalten : Immer LLMNR und NetBIOS verwenden,
wenn der Name nicht in DNS vorhanden
ist oder wenn die DNS-Server in einem
privaten Netzwerk nicht erreichbar
sind

Abfrageauflosungsverhalten : Nur IPv6-Adressen fiur Namen auflodsen
Netzwerkadressverhalten : Uon der Netzwerk-ID wird bestimmt,

wann DirectAccess-Einstellungen
verwendet werden sollen

Computerstandort : AuBerhalb des Unternehmensnetzuwerks

 get-NetIPHttpsState

DirectAccess-Einstellungen : “"Konfiguriert” und “Aktiviert”

DNSSEC-Einstellungen : Nicht konfiguriert

Ly Windows PowerShell

Windows PowerShe
Copyright (C) 2014 Microsoft Corporation. Alle Rechte vorbehalten.
PS C:\> get-NetIPHttpsState

LastErrorCode : Bx0@
InterfaceStatus : IPHTTPS interface active



Kurz vorm Ziel

VVom Client zum Service
LAN, WAN, Internet, MPLS, VPN




Direct Access ist...

» ... eine faszinierende Technologie

... einfach und schnell installiert

... Bestandteil von Windows

.. ,konfigurationsfrei“ auf dem Client
... konfigurationsarm auf dem Server
... IPv6 sollte Sie nicht abschrecken.

» Einschrankungen bleiben
* |IPv4-Only Hosts sind nur Gber ,Namen® erreichbar
* Clientsoftware muss IPv6 unterstiitzen
* Windows Enterprise Version als Desktop
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