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https://pixabay.com/de/photos/hong-kong-stadt-verkehr-beleuchtung-1990268/
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https://pixabay.com/de/illustrations/fenster-hand-lupe-suchen-kontrolle-1231894/



Stellen Sie sich vor….

• Sie stehen an der Werksausfahrt und …

• … zählen die LKWs

• … wiegen die LKWs

• .. Hilft ihnen das weiter?

Interessiert es sie…

• … wie voll die Autobahn ist ?

• … welche anderen Fahrzeuge neben ihnen fahren?

Was ich wissen muss: Schnell genug?

Das ist SNMP-Monitoring !

Nein, kein Provider liefert diese Daten

Wie messe ich „Pünktlichkeit“ ?



Umgehe „Inspection“-

Prozesse, die keinen 

Sicherheitsgewinn bringen 

aber Latenzzeit addieren

Leiten Sie Office 365 Daten 

über den kürzesten Weg aus 

ihrem Netzwerk ins Internet. 

Achten Sie auf die DNS-

Auflösung.

Vermeide Umwege, 

Schleifen über Cloud Proxy-

Server etc.

Trenne Office 365 Verkehr 

von normalen Internet. 

Office 365 ist ihr Tenant mit 

ihren Daten und 

authentifiziertem Zugriff

aka.ms/o365ip




Microsoft 

Network
ISP

ISP

Microsoft 

Network

ISP

Quelle: BRK3030 - Office 365 Network - Guiding Principles
https://techcommunity.microsoft.com/t5/Microsoft-Tech-Summit-Content-17/Understanding-optimizing-amp-securing-enterprise-network/td-p/126371

Office 365 Guiding Principles

https://techcommunity.microsoft.com/t5/Microsoft-Tech-Summit-Content-17/Understanding-optimizing-amp-securing-enterprise-network/td-p/126371


Network Ready für VoIP ?

• Vorgabe von Microsoft

• Aber womit messen ?

https://docs.microsoft.com/de-de/skypeforbusiness/optimizing-your-network/media-quality-and-network-connectivity-
performance#network-performance-requirements-from-your-network-edge-to-microsoft-network-edge

Edge Client
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Arpanet
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Quelle: https://en.wikipedia.org/wiki/ARPANET

https://en.wikipedia.org/wiki/ARPANET


Internet Betreiber
• Zugangsprovider

• Hosting Provider 

• Peerings (peeringdb.com)

#SPSCGN 13

Amazon, Netflix, Apple, Google, 
Facebook, CDN



Microsoft Peering
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MGN

Der Weg vom Client zum Service

Firmenstandort

ISP 1
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NiederlassungHomeoffice
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NoLoss

WANVPN

Internet
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C
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https://products.office.com/de-de/where-is-your-data-located
https://docs.microsoft.com/en-us/Office365/Enterprise/moving-data-to-new-datacenter-geos
https://o365datacentermap.azurewebsites.net/
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• 100+ Azure RZs
• 54 Regionen
• 12 Geos

…

ISP 3 Peering

https://products.office.com/de-de/where-is-your-data-located
https://docs.microsoft.com/en-us/Office365/Enterprise/moving-data-to-new-datacenter-geos
https://o365datacentermap.azurewebsites.net/


MGN

Firmenstandort

Carrier 1
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NiederlassungHomeoffice

Internet
Carrier 3
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Provider

Lokaler Breakout vs. zentraler Breakout



Office 365 ist nicht Internet

Intern Internet

Internet

CloudWAN

F
al

sc
h

Firma
• Volle Kontrolle
• Verantwortlichkeit
• höhere Kosten
• WAN Verbindungen

Internet
• Kaum Kontrolle
• Auswahl des ISP
• Bandbreite günstiger

B
es

se
r

Intern

MGN

MGN
min Jitter/ no Loss
geringe Latenz
Basis für Cloud

Intern Internet

Internet
Cloud

WAN

Intern MGN

B
es

t

Intern Internet

Internet

Cloud

MGN



Optimierung nach Office 365 Zielen 
Dienste und URLs

Optimieren
• Teams
• Exchange
• SharePoint
• OneDrive

• Viel Volumen
• Kritische Latenzzeit
• Hohe Last
• Keine Authentifizierung
• Keine SSL Inspection
• Ohne Proxy

• URL: outlook.office365.com:443  (Outlook)
• URL: outlook.office.com:443  (OWA)
• URL: <tenant>.sharepoint.com:443
• URL: <tenant>-my.sharepoint.com:443
• URL: teams.microsoft.com:443 
• Teams UDP 3478-3481  (Audio/Video)

(13.107.64.0/18, 52.112.0.0/14, 52.120.0.0/14)
• Einige Subnetze

• EVOSTS • MFA/Conditional Access • Sonderfall mit VPN und Source-IP 

Erlaubt (Partner) • Proxy möglich
• Weniger Last

• Andere Tenants (*.sharepoint.com)
• Office Telemetrie, Office Activation
• Low Volume Dienste (Flow, Delve etc.)
• …

Rest 
(Internet)

• SSL Inspektion
• Virenschutz
• Authentifizierung
• Jugendschutz

• Partner
• Allgemeines Internet
• Malware-Sites

Aktuelle Adressen/URLs: http://aka.ms/ipurlblog und http://aka.ms/ipurlws BGP-ASN:8075 https://bgpview.io/asn/8075
https://endpoints.office.com/endpoints/worldwide?noipv6&ClientRequestId=b10c5ed1-bad1-445f-b386-b919946339a7
Office 365 Connectivity Guidance https://docs.microsoft.com/en-us/archive/blogs/onthewire/__guidance

http://aka.ms/ipurlblog
http://aka.ms/ipurlws
https://bgpview.io/asn/8075
https://endpoints.office.com/endpoints/worldwide?noipv6&ClientRequestId=b10c5ed1-bad1-445f-b386-b919946339a7
https://docs.microsoft.com/en-us/archive/blogs/onthewire/__guidance
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DNS-Auflösung

DNS

DNS

DNS

8.8.8.8
DNS

DEMO 7/8/9



www.ungefiltert-surfen.de

http://www.ungefiltert-surfen.de/


Beispiel falscher DNS-Server

DEMO 2/3/9



DNS Round Robin / TTL

• outlook.office365.com ist CNAME auf outlook.ms-acdc.office.om

• outlook.ms-acdc.officec.om ist CNAME auf <region>.ms-acdc.office.com

• <region>.ms-acdc.office.com verweist auf mehrere A-Records

• Alle Einträge haben einen sehr kurzen TTL



Anycast DNS mit IP-Routing
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Redundanz im Internet Redundanz beim Anbieter



Anycast DNS mit Office 365

• Identische Services

• Verschiedene Standorte

• „Nächster Zugang“ per BGP

• Kein Geo-DNS erforderlich

• Hohe Verfügbarkeit

• Hohe Skalierbarkeit

Internet Internet

8.8.8.8 8.8.8.8
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BGP

BGP BGP

BGP BGP
1

2 3

4

5
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8.8.8.0/24 ->R2 1
8.8.8.0/24 ->R3 2
8.8.8.0/24 ->R4 2

8.8.8.0/24 ->R4 2
8.8.8.0/24 ->R7 2

Mildert DNS-
Fehlkonfigurationen ab



DNS by Service
Name IP Target

Exchange Online GeoDNS
outlook.office365.com

AnyCastDNS (partiell)
(outlook.office.com)

AMS-efz.ms-acdc.office.com
FRA-efz.ms-acdc.office.com
LHR-efz.ms-acdc.office.com
SFX-efz.ms-acdc.office.com
SJC-efz.ms-acdc.office.com
CPQ-efz.ms-acdc.office.com

Unterschiedliche 
Adressen

SharePoint/OneDrive Anycast DNS
<tenant>.sharepoint.com
<tenant>-my.sharepoint.com

spo-0004.spo-msedge.net 13.107.136.9

Teams HTTP Anycast DNS
teams.microsoft.com

s-0005.s-msedge.net o.a. 52.113.194.132
2620:1ec:42::132

Teams RTP GeoDNS
worldaz.tr.teams.microsoft.com

Abhängig von der Region 13.107.64.0/18
52.112.0.0/14
52.120.0.0/14

SfB Online IP-Adressen No DNS, Inband



Quelle: xxxxxxxxxxxxxxxxxxxx



Big Fat Pipe Problem und Latenzzeit

• 1x PC + 1x Server
• CPU unlimited

• Disk unlimited

• LAN Unlimited

• 1x WAN-Link
• „Unlimited“ Bandwidth

• 20ms Roundtrip Time

WAN



Windows Scaling und Latenz

• Sende mehr Pakete als Block und ACK verzögert
• Sender und Empfänger müssen Puffer vorhalten

z.B. um verlorene Pakete neu zu senden und im Ziel zusammenzusetzen
• Aushandlung des Buffers erforderlich (max. 1 GB, Win2008: 16MB)
• „RFC1323 TCP Extensions for High Performance”
• Selective Ack (SACK)

https://docs.microsoft.com/en-us/previous-versions/technet-
magazine/cc162519(v=msdn.10)
https://www.msxfaq.de/netzwerk/grundlagen/tcp_retransmit_und_sack.htm

https://docs.microsoft.com/en-us/previous-versions/technet-magazine/cc162519(v=msdn.10)
https://www.msxfaq.de/netzwerk/grundlagen/tcp_retransmit_und_sack.htm


Windowsize und Latenz = Durchsatz
Applikation Windowsize 1ms 20ms 50ms 100ms 200ms

Exchange Webservices (EWS) 1.048.560 GB 50MB/s 20MB/s 10MB/s 5MB/s

OneDrive 10MB Upload 1.059.840 GB 50MB/s 20MB/s 10MB/s 5MB/s

SharePoint 12MB Download 4.273.920 GB 208MB/s 84MB/s 42MB/s 21MB/s

End2end-http Outlook 1.588.480 GB 75MB/s 30MB/s 15MB/s 7,5MB/s

Outlook Client 525.568 GB 25MB/s 10MB/s 5MB/s 2,5MB/s

SFTP using SSH 1and1 131584 GB 6MB/s 2,4MB/s 1,2MB/s 660kB/s

SMB im LAN 2.102.272 GB+ na na na na



Paket Loss und Durchsatz

• Gründe für 
Paketverlust
• Queue-Überlauf
• Link-Congestion

• TCP-Reaktion
• Drosselung der 

Senderate
• TCP Retransmit

• VoIP
• RTCP-Meldung
• Bitraten-Anpassung
• Codec-Anpassung Source: https://telnetnetworks.wordpress.com/tag/packet-loss/

https://telnetnetworks.wordpress.com/tag/packet-loss/


Quiz: Kann ich eingehenden HTTPS-Verkehr steuern?

• Ausgehend kann eine Firewall Pakete drosseln

• Eingehend könnte es der ISP – macht er aber nicht

1 GBit 10 MBit Internet 1GBit

Für TCP kann ich ACK-Pakete künstlich „verschlechtern“



Latenz ist pro Connection -> viele Connections

• Beispiel Outlook

• Beispiel Teams



Private Adressen und öffentliche Ports

• Internet nutzt öffentliche Adressen

• Clients sind hinter privaten Adressen

• IP-Translation erforderlich

• Proxy und NAT sind die Komponenten

• Quizfragen:
• Wie viele ausgehende Source-Port hat ein System?
• Wie viele gleichzeitige Verbindungen macht ein Client ?
• Wie lange bleibt die Verbindung aktiv?
• Wie viele Clients passen hinter eine öffentliche IP-Adresse?

P
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6
5

P
ri
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te

 

MGN

Internet

NAT 
happens 

here

Quelle: Sophos UTM: Logging&Reportiing / Networkusage



NAT/Proxy ärgern – Connection Limit

• 1000 Outlook Benutzer mit  10 Verbindungen/Client

• Kann mein Proxy/NAT-Router das ab ?

• PowerShell kann viele Verbindungen öffnen
• Invoke-Webrequest oder Invoke-RestMethod machen pooling 

• System.Net.Http.HttpClient funktioniert ☺

Code in Notes



MTU und ICMP
• Maximalgröße auf dem „Kabel“

• Welche Bytes zählen?
• Achtung DSlite
• Achtung. Azure VPN

https://www.msxfaq.de/cloud/azure/azure_vpn_und_mtu.htm

• Fragmentierung
• Ineffektiv
• Passiert nicht mehr
• IPv6 fragmentiert nicht mehr 
• ICMP „Exceeded“ Meldung

• Best Practice
• Endgeräte handeln maximale Größe aus
• ICMP (Typ=3, Code=4) zulassen

Medium Typisch

Ethernet 1492

DSL 1464

Kabel Internet DSLite 1472

VPN/Freifunk 1372

https://www.msxfaq.de/cloud/azure/azure_vpn_und_mtu.htm


MTU und ICMP-Blockade – Reale Kundensituation

Client
MTU=1500

Server
MTU=1500

Firewall
ICMP Blocked

DSLite
MTU=1424

WAN
MTU=1500

TCP SYN 1500

ICMP Fragment 1424

TCP SYN 1424

TCP SY/ACK 1500

ICMP Fragment 1424
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Hinweis zu UDP 3478-3481 und TCP443

• Firewall and proxy requirements

• Microsoft Teams connects to Microsoft Online Services and needs internet connectivity 
for this. For Teams to function correctly, you must open TCP ports 80 and 443 from the 
clients to the internet, and UDP ports 3478 through 3481 from the clients to the internet. 
The TCP ports are used to connect to web-based content such as SharePoint Online, 
Exchange Online, and the Teams Chat services. Plug-ins and connectors also connect over 
these TCP ports. The four UDP ports are used for media such as audio and video, to 
ensure they flow correctly.

• Opening these ports is essential for a reliable Teams deployment. Blocking these ports is 
unsupported and will have an effect on media quality.

• Source: https://docs.microsoft.com/en-us/microsoftteams/3-envision-evaluate-my-environment#firewall-and-proxy-requirements

https://docs.microsoft.com/en-us/microsoftteams/3-envision-evaluate-my-environment#firewall-and-proxy-requirements


VoIP sind keine Daten

• Klassischer Datenverkehr
• Stoßweise, d.h. Anforderung und Antwort
• Keine Echtzeitübertragung
• TCP sichert Verluste und Reihenfolge
• Große Pakete (max. MTU-Size)

• VoIP Audio/Video
• Viele kleine Pakete

Sprache sind 20ms Pakete a 160 Bytes (=64kbit)
• Echtzeit

Kurze Laufzeiten
• Paket Loss

Nachsenden sinnlos
• Applikation muss Latenz, Jitter und Paketloss „sehen“
• Kann Codec, Bitrate, NB/WB, Auflösung anpassen
• „Artefakte“ bei Video, kurze Aussetzer bei Audio 
• UDP ist das präferierte Protokoll

• VoIP über TCP oder gar HTTPS
• Datenverlust = Warten auf Nachlieferung
• Aussetzer in der Sprache
• „Stehendes Video“, längere Stille bei Audio

Kriterium Daten Audio/Video

Paketgröße 1500 kb 160 Bytes

Protokoll TCP UDP

Paketprofil Stoßweise große 
Pakete

Kontinuierlich viele 
kleine Pakete

Paketverlust TCP abgesichert Nicht nachsenden

Reihenfolge TCP abgesichert Wenige ms

Adaption Keine Codec
Auflösung
WB/B

Sicherheit HTTPS/IPSEC SRTP



Teams Konferenzload

• Uni Paderborn
• 20.000 Studenten

• 10% „zuhause“

• 2000 „Streams

• Datenmenge
• Audio: 100kBit

• Video 1-2 Mbit

• Gesamt: 2-4 Gbit bidirektional!



Standort der Konferenz-MCU ?

#SPSCGN 43



worldaz.tr.teams.microsoft.com

• Generische IP für 
Transport Relay

• Test durch Microsoft

• End2End UDP

• End2End UDP (CN)

#SPSCGN 44DEMO 11/12/13/14/15

https://www.msxfaq.de/teams/admin/teams_transport_relay.htm
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Internet

WAN

Monitoring bisher

• Eigene LAN/WAN-Verbindung
• Bandbreite via SNMP
• NetFlow für Verkehrsverteilung

• Internet
• Bandbreite mittels SNMP
• Proxylogs/URL-Logs

• Server
• Perfmon
• IIS-Logs
• Eventlog

• Clients
• Limitiert
• Meist nicht gefordert



Performance Monitoring mit Cloud

• Dienste sind in der Cloud
• Managed by Microsoft 

• Kein lokaler Verkehr
• Lokaler Breakout
• Umgeht eigenes WAN

• Keine Daten vom ISP
• Deutlich mehr „Internet Traffic“
• Interne Links

Office 365

MGN

Internet

WAN



Bandbreite vs. Latenz

• NOC: Statement
• Unser Netzwerk ist schnell
• Nein, wir haben kein Bandbreitenproblem

• NOC: Monitoring per SNMP
• Messung jede Minute
• Trends bis zu 1 Jahr

• Aber! 
• Datenmenge und Bandbreite sind gar nicht 

primär wichtig 
• Latenzzeit ist viel wichtiger
• Wenig Bandbreite erkennt man auch an 

schlechterer Latenz

Frage: Wer misst heute schon “Latenzzeiten” im LAN/WAN?
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Was ist ein gültiges Protokoll?

• ICMP-Ping
• Psping, Ping,
• Traceroute

• TCP-Connect
• PSPing

• HTTP-Connect
• DNS-Query
• TLS-Handshake

• HTTP Download
• URL-Abfragen
• Content Size

TCP-SYN/ACK
SYN

ACK
SYN/ACK

Service

1

TLS-Handshake

ACK

CLIENT HELLO

CLIENT KEY EXCHANGE
SERVER HELLO

CIPHER CHANGE

CRL-Check CRL

2

HTTP-Request
GET Auth

DATA
200 OK

DATA

ACK

DATA
DATA

3

HTTP-
Processing

GET anonym
401 Auth

TCP-END

FIN
ACK

FIN
ACK

4



Die richtige Gegenstelle?

• Office 365 ist wichtig

• Überwachung der Hops

• Der Client ist wichtig

• Überwachung der Zwischenstationen

https://docs.microsoft.com/en-us/office365/enterprise/performance-tuning-using-baselines-and-history

Internet

Office 365

Link

MGN

Provider

LANLAN WAN

R3

R4

R6

Client

R1 R2

Web3

Web4

R5

Firewall
Proxy

Web1

Web2

Client
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End2End-Ping
• Sendet einfache ICMP-Ping/sec

„nur“ 32Byte Payload

„-l xxxx“ sendet mehr

-> Längere Latenz

• Bedenke:

Kein QoS-Tagging

ICMP-DoS Schutz

„Optimized“ by Riverbed u.a.

Provider priorisieren ICMP

-> bessere Werte als real

• Aber ist „mit drin“

• End2end-Ping

Semigrafische Aufbereitung

Mehr Daten im Bildschirm



Beispiel: End2End-Ping
Bellevue Hotel 11:00pm/07:00am WifiOnICE Home DSL 16/1

MSTFGuest (Internet / Office365)Hotel Frankfurt 01:00am, 07:00



Latenzmessungen bei Providern



Checking HTTP
• Office 365 hat einige nette URLs für Tests

• Anonym erreichbar
• Kein Throttling

• Einfach per PowerShell Invoke-WebRequest abrufbar
• Parameter -UseBasicParsing und –MaxRedirects 0
• Processindicator abschalten!  $ProgressPreference="SilentlyContinue“
• Method HEAD statt GET beschränkt die Datenmenge

Bereich URL Size

Exchange https://outlook.office365.com/owa/healthcheck.htm 50 Bytes

Exchange https://outlook.office365.com/owa/favicon.ico 7886 Bytes

Exchange https://outlook.office365.com/owa/smime/owasmime.msi 729088 Bytes

OneDrive https://<tenant>-my.sharepoint.com/ 193 Bytes

SharePoint https://<tenant>.sharepoint.com/ 190 Bytes

SharePoint https://<tenant>.sharepoint.com/_layouts/15/SPAndroidAppManifest.aspx 308 Bytes

EvoSTS https://login.microsoftonline.com/common/oauth2/authorize 138361 Bytes



End2End-http: favicon.ico
Bellevue Hotel 01:00am / 07:00pFrankfurt Hotel 01:00am/07:00am



End2end-http mit 700k-Datei

• 700kByte in 105ms = ca. 66 Mbit !

• 700kByte in 5652 Sek = ca. 1,3 Mbit

Packetloss? Paralleler PING?

• Farbcodierung von End2End-HTTP passt nicht

• Aber wollen Sie diese Dauerlast?



End2End-EWS Fiddler

DEMO 4/5/6



Standortcode über Zeiten

• Ein Client mit End2End-HTTP

• Verschiedene Frontend Sites

• Frankfurt/Berlin geht online

3. Dez 2019 – 6. Dez 2019



SharePoint Online

• Protokoll: HTTPS

• URL

<tenantname>.sharepoint.com

<tenantname>-my.sharepoint.com

• End2EndHTTP

Messung nur bis FrontEnd-Server

Aber „interne Verarbeitung“ sichtbar

• https://www.msxfaq.de/tools/end2end/end2end-sharepoint.htm

• (Invoke-WebRequest https://<tenant>.sharepoint.com/_layouts/15/SPAndroidAppManifest.aspx).headers

DEMO10

https://www.msxfaq.de/tools/end2end/end2end-sharepoint.htm


Beispiel: End2End-UDP3478

• PowerShell

50 UDP-Pakete pro Sekunde

160 Bytes = 1 VoIP Call

Gegenstelle: TURN-Server

Misst RTT und Hopcount

• Entfernung (grau)

10 Hops Baseline

03:00pm-11am

RTT higher

• RTT Min/Avg/Max

Still <100ms
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End2End vom Anwender

• Client 1
• ICMP + UDP + HTTP

• Client 1-3
• Homeoffice mit VPN

• Office

• Homeoffice (Rot)

• Client UDP
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Feedback
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Feedback.spscgn.com

https://forms.office.com/r/W6VFDx7cdr



Sponsor 2021
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End
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