Infinity

Conference

HORNETSECURITY

. __ - e unique
J"!Lh";j L | p {ﬁc tﬁcrncgpnqps



Kurzvorstellung

Frank Carius

Microsoft MVP flr Office Server Systems
Microsoft Certified Master

Betreiber von www.msxfag.de
SIP/Mail/Teams: frank.carius@netatwork.de

* Meine Schwerpunkte
 Unified Communication, (Teams, Exchange SfB)
* Microsoft 365, Azure, Netzwerk Assessments, Rimscout
* |dentity : AD, AzureAD, ADFS, ADSync
* Mail Encryption und Signierung, NoSpamProxy

* Net at Work GmbH
* Gegrundet 1995 in Paderborn
« Ca. 150 Mitarbeiter ‘
* |T-Systemintegration und Software‘eve
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Solutions Partner
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Specialist

Adoption and Change Management
Calling for Microsoft Teams
Teamwork Deployment
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http://www.msxfaq.de/

Name, Sponsor

* Bedeutung des Namens
» SharePoint-URL <tenantname>.sharepoint.com
* OneDrive-URL <tenantname-my>.sharepoint.com

* Noch einige andere Admin-Portale (immer weniger)
* |st der Name noch frei? (DNS, OAUTH)

e Sponsor
 Keine Lizenz -> Daten nach 30-90 Tagen geldscht
* Lizenzierung, Beschaffung, Bezahlung Gberwachen!




Infinity

Conference

« Wenn Anwender schneller sind
« Viraler Tenant (PowerBl u.a.) Manaete'nan'ts‘
« Admin-Takeover oder Migration 2 o &
« Demo-, Lab-, VLSC-Tenant .

» So starte ich |

* MS-Trial https://sighup.microsoft.com/
o Uber Partner (Azure/CSP 0.a.)

* Eigenschaften
 ,Schéner Name”
» Technischer Ansprechpartner
* Billing Admin
» Ggfls. ,Teams Upgrade” blocken

~» Hinter einem Tenant steht immer ein A
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https://signup.microsoft.com/
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Region, Location, Language

Country/Region
» Rechnungsadresse (Umsatzsteuer!)
* Nicht anderbar
Usagelocation
» Pro Benutzer und Global Default
* flr Lizenz-Zuweisung
Sprache
» Global oder pro Benutzer, pro Browser
« Systemnachrichten, Inbox vs. Posteingang
Preferred Data Location (PDL)

 Datenspeicherort pro Benutzer
* MultiGeo Konfiguration

Organization information

Home > msxfagdev

1|' msxfaqdev | Properties

Lountry or reg
Azure Active Directory

Germany ¢ &7 Got feedback?
O overview

Phone & Preview features Tenant pr'oper'ties

/. Diagnose Name *

msxfaqdev

Manage

. Country or region

&r User settings Y 9
Germany

il! Properties
Location

“ant datacenters

e o
Data location
As part of our transparency principles, we publish
the location where Microsoft stores your customer data,
see Where your Microsoft 365 customer data is stored.

Service Geography
Microsoft Exchange European Union
SharePoint South Africa
Microsoft Teams South Africa

»
novo RCEEL ey
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Admin-Konten

* Einer ist zu wenig, weniger ist mehr
 Vorsicht mit ,ADFS” und ADSync

MFA/Security Defaults
Eventuell sogar SecureLoginOnly

Conditional Access (Azure AD P1) @ Password protection 2

f—" Save )'/ Discard

Spater PIM (Azure AD P2) oo siart o]+ QRIS

Kennwortrichtlinien
» nur fur Cloud-Konten, nicht PHS
» Password Reset Meldung

Admins brauchen keine Lizenz
* und kein Postfach!, Mailadresse reicht

# portal.azure com/#view/Micrasoft AAD
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Unerkannte Admins

C & admin.microsoft.com

G DAP :  Microsoft 365 admin center
Pa rtner_Ad min ) Settings Partner I'E|ati0n$hips

Gast-Admins i e

Home > .de | Roles and administrators > Roles and administrators | All roles > Global Administrator

GoDaddy Admin & Global Administrator | Assignments

Add assignments v Download assignments (_J} Refresh (xh Manage in PIM

Search
Manage

| Search by name and Admin

&b Assignments Name UserName Type Scope

Description . . .
P D Alex (Admin) Alex.admin@ de User Directory

Activity D Admin{Admin) Admin@netorgft7? .onmicrosoft.com  User Directory

Bulk operation results D Partner app for Go Daddy Europe Limited bed5526d-e35c-4515-b80f-87019198b47f  ServicePrincipal  Directory
; D Partner app for GoDaddy.com, LLC 190cc020-3a98-4f57-9996-fae%e244c841  ServicePrincipal — Directory
_ Troubleshooting + Support

Partner Center Web App 1fbd3534-368e-44ba-b3dc-78a223a1df21  ServicePrincipal  Directory

l:’ Support fadfcb6b2-b78a-46f9-b63d-8ecalddfsdbs ServicePrincipal  Directory

'J_ud," th- Vo ‘-thO " N ’; uniqu



Domains einrichten

 Finger weg von ,<tenant>.onmicrosoft.com”
 AuBer fur Cloud Only Admins

* Eigene Domains
* Max 900
* Verifikation per DNS
« Exchange Accepted Domains Sonderfall , <tenant>.mail.onmicrosoft.com”

» Applikationen

 Anmeldenamen (UPN)
« UPN <> AD DNS-Domain !!

» ADSync, AzureAD CloudSync
* IDFix




Infinity

3€5

Conference

Message Center

» Wichtige Informationen zum Tenant  Nachrichtencenter
 ,Never loose a message” ote S5 i v Bt i s, sl Lkt sk oo, e b
. bei der Vorberetung dienen, Weitere Informationen zum Verwalten von Anderungen
¢ Z ug”ff Posteingang  Archivieren
* Administratoren (Mailadresse) O Gisiinges Pk ) Gl bl 250 thaite
* MessageCenterReader-Rolle e Damst  Tag  Machnchtenstats
Achtung: Portalzugriff enthalten 0 .
o T|p'] ”Einste”ungen" O Meeting Recap on Outiook on the web i (OMcetirdmWed Whn23  AoMN sNuT
* Ein Admin tragt Funktionsmailadresse ein = vemmerios s anarcid spps navigation Upasses Wm0 aoum sener
° Z.B. Teams Kanal [ Microsoft Viva: Praise Highlights in Profile Card in Teams.. Microaoh Viv 24 fan. 2023 BT

] Configuration Change: Azure Information Protection Ad..
[ Microsoft Purview compliance portal: New and enhance...

] Downiload History Functionality available on Service Tru...

unique
, conceplions
collabaratian mathies




Benutzer beschranken

Home > Users

» Wer darf Apps registrieren? iy O s ettings
® DefaUIt ,,A”e”! |2 search | « & sove 27 Got feedbaci>

& Al users (preview) App registrations

» Wer darf weitere Tenants anlegen? 8 it o s o o nders O

° " 2 Sign-in logs T )
e Default: ,Alle"! T

A Diagnose and solve problems Restrict non-admin users from creating tenants (preview)

» Wer darf auf http://portal.azure.com? | = -

o Deieted users [preview) Administration portal

P Restrict access to Azure AD administration portal
! Password reset

& User settings

unique

conceptions
collabaration meallers



http://portal.azure.com/
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Consent

Enterprig © @ accounts.google.com/signin/cauth/cons...

Ap

Hor » msxfagdeyv | Enterprise applications

e

Nachicht  iiife Q was maciten Sie tun? -

« Modern Auth erfordert B85 %
Username
Kennwort

App-ldentifikation

=2 1[5 e weebuonn mastionse 1 B~ " & s benotiat Zuariff auf Ihr Google-Konto

& portalazure com/fblade/Microsoft AAD IAM/StartboardApplicationsiienullade/UserSettings/menuld/

£ Search resources, services, and docs 1G+

Enterpnse applications

Unbenanntes Dq

’ Zn © Camnx,

o»\:mhobim-lu

pgooglemail.com

lechtigungen:

Homwe

beiten, erstellen und loschen @

* ... £33 Enterprise applications | User settings
‘e we @000l B o8 pd - Asure Attive Olpetony

» Application? s

auf YouTube abrufen und verwalten @

P Got feedback?

Unbenanntes

L.

Overview

* Microsoft vordefiniert
* 3rd Party vordefiniert

QO OCwrvew
Enterprise applications @

A Dagnose and solve problers
Users can consent 10 apps sccessing — No

company data on thew behalf (

+ selbst bereitgestellt
* Definiert ,Berechtigungen”

bascit

Google Docy Dolumeme
Google LLC, 1400 Ampietl
Sie easles dese T Mad

Manage
' A apphications

B Applcation geavy

© User settings

Lol ons

Security

& Conditional Access

e Consent and permission
Activity

D Sgnns

aa Usage & meghts (Prevew)

gL

Users can consant {0 apps accessng
compary data for the groups they own

Users can add gallery apps to ther Acceds
Panel

Admin consent requests (Preview)
Users can sequirst admin consent 1o appe
they e unable 10 consent to

Select wnars 10 review admin consent
requests *

Office 365 Settings

Users can only see Office 365 apps in the

~ar.

LUoMIv WO

Yes

Yeou

3 [ITEL. = TR e

nen mit dieser Website oder App.in den
utzerklarung von Camtasia erfahren Sie
m Google-Konto konnen Sie die

oder entfernen

Zulassen

Datenschutz Nutzungsbedingunaer

unique
conceptions
ot ation mathees
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AzureAD Devices
Microsoft Azure L Szarch resources. seevices, and docs (G+))

Home rlls‘-fdl];f*:‘.’ | Devices > Devices

s Benutzen kann ComPUter addieren £33 Devices | Device settings
* Lokales AD: bis zu 10 Gerate - e e

¢ AZU reA D: b i S ZU 5 O G e réte i Users may join devices to Azure AD ()

CW Al devices @) :--ct-0  Nore
« Empfehlung e —

27 Got feedback?

* Gerate werden durch ADSync oder A

‘ Users may register their devices with Azure AD O
ﬁ BitLocker keys (Pre e

Device-Administratoren addiert |
* Device Konzept erstellen ey e G o

B Auditlogs A We recommend that you require Multi-Factor Authentication to register
or Join devices with Azure AD using Conditional

A Diagnose and solv

&% Bulk operation res —
Maxamum number of devices per user (1)

Troubleshooting + Su; 50

unique

conceptions
collaboration matbess =
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DevOps absichern

* Was ist DevOps? -
« Sourcecode Verwaltung wie GIT
* Planungswerkzeuge
https.//dev.azure.com/ u.a.
kostenfrei- > SchattenIT
DevOps ist mit AzureAD verbunden -
» Wer darf DevOps verbinden? e | o Azure DevOps Adrministrator | Descrption -
» Default: ,Jeder”! Fonii

IH.I-.)C

» Wer DevOps Orgs anlegen o

Azure Active Directory



https://dev.azure.com/
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Azure Subscriptions

,4 Microsoft Azure 2 Search resources. services, and docs [G+/) _
» Jede Subscription ist an ein ome > Subacipiors

AzureAD gebu nden Subscriptions | Subscriptions | Manage policies

Configure policy settings for Azure subscription operations.

Subscription leaving AAD directory.

® E I n e S u b S C rl pt I O n fu r PR T Add E Manage Policies |-~ This policy controls if users can change the AAD directory of Azure
o p subscniptions from this directory to a different one. Learn more
® VM S, N etwe rke P Seur Subscriptions == global filter ®) Allow everyone (defaut)
. == () Permit no one
Zu re u n Ctl O n S SR Subscniption entening AAD directory:

I P_Ad This policy controls if users can bring Azure subscriptions from a differer
resse n ‘7 Add filver AAD dire:,'.:-r) into this directory. Leam mote .
Datenbanken

i @) Allow everyone (defaulr)

Subscription name T4 ~
(/ Permit no one

MSXFAQDEV Subscriptiont

Exempted Users

naw-test-asure-plan “en These are special users who can bypass the policy definitions and will ah
be able to take subscriptions out of this AAD directory or bring
subscnptions into this one

Search user name or email

collabaratian mathies

bascit ¢ WAlight. c - M B IS
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Gaste und external Identites

 Wer darf Gaste einladen
e Default: Jeder kann einladen = VI YTl © Scorch resources, seniices, and docs (G+/)

° G é Ste ké n n e n Home > msxfaqdev | Users » Users | User settings >
« Gruppen lesen External col’aboratlon settings

(= ¢

« Mitglieder lesen G
. uest user access
e Auch rekursiv

Guest usar access restrictions ()

[ ) G u est L | fe Cyc | e O Guest users have the same access as members (most inclusive)
(é' Guest users have limited access to properties and memberships of directory objects
« Beantragungsprozess

O Guest user access is restricted to properties and memberships of their own directory objects (most restrictive)

¢* 1NakK C dSLE eI Keririer

Guest invite settings

Guest invite restrictions ()

(@) Anyone in the arganization can invite guest users including guests and non-admins (most inclusive)

O Member users and users assigned to specific admin roles can invite guest users including guests with member permission

O Only users assigned to specific admin roles can invite guest users

O No one in the organization can invite guest users including admins (most restrictive)

collabaratian mathies

bascit & Might. ¢ 2 MaeSiree | IBRC UNIGUE
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B2B Connect

mm B Search rasources. sernces, and oocs (I5+)

Home maxfagdey | External entities Extemal Identtes

) P r| m a r fu r M |C rcsoft Te ams aa E_xtemal Id_enAtiti‘_Ae.s | Cross-tenant access settings

matagies - Azury Actve Due

Organizational setings Default settings Microsoft doud settings

1 Search | r—————
¢ 1 S h a re d C h a n n e I S Defach settings apply 1o all external Azure AD organizations not sted on the organzations

settings tab. These default settngs can be modified but not deleted

 Zugriff ohne Tenant-Wechsel Cros e S0 oo cces sebings £ (64 ound s

Type Applies 10 Status

11 External colladoration settings
® D e a ' I t O 828 collaboration Exterral usars and groups All allowed
11 Daagnose and solve problems

Overview

All entity providers

collaboraton Applcations Al allowed

* Pro Domain beidseitig einzustellen ——_ - o
¢ SiCher by defaUIt .;. e oS ¢ 10 Appbcanions All blockes

L User fiows

. Trust settings N/A Drabled
Subscriptions

Linked subienptions Outbound access settings &7 Edit outhound efaults

Lifecycle management Type Apples to Status

-
S Termsof use B28 collaborason Users and groups AS afiowed

B Access reviews

B28 coltaboration External applications AN allowed
Troubleshooting + Support

B2B drect connet Users and groups Al blocked
& New support request

BB dwect connect External applicatons Al blockes

; unique
tvernefui concepfions
atlian meathees
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Apps und Features

Microsoft 365 apps-Installationsoptionen

» Jeder darf Office installieren RN N

° Ka nn elg ene Ve I’tel I un g StO ren Wahlen Sie aus, wie oft Ihre Benutzer Funktionsupdates fiir Microsoft 365 apps auf

Geraten mit Windows installieren sollen. Ihre Auswahl gilt fir neue und vorhandene

 Bandbreitenbedarf KE e Microsoft 365 apps-Installationsoptionen
(@) Sobald :

» Steuerung des Office Release Gerste &

Featureupdates Installation

Microsoft Apps auswahlen, die Benutzer auf Ihren eigenen Geréten installieren
i kdnnen

Microsoft 365-Apps, die Benutzer installieren kénnen

Wahlen Sie aus, ob lhre Benutzer Microsoft 365-Apps auf ihren eigenen Geraten
installieren k&nnen. Wenn Sie dies nicht zulassen, konnen Sie stattdessen Apps
Gerate y manuell fir Benutzer bereitstellen verwenden.

Apps fiir Windows und mobile Gerite
Office (enthalt Skype for Business)
Skype for Business (eigenstandig)
Apps fiir Mac

Office

Skype for Business (X El Capitan 10.11 oder hoher)

N bascit pedv ight. } COSH  uniqued

ool ation mathees
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Office Release Einstellungen

Releaseeinstellungen

e Default; Standard

erault. dStandar
 OK

Washien Sie aus, wie lhre Organisation neue Funktionen und Dienstupdates von Office

365 erhalt.

L]
o P I I Ote n Weitere Informationen zur Releaselberprifung ber Microsoft

. Diese Einstellung wirkt sich nicht darauf aus, wie Office-Apps wie Word und Excel,
P S O I It e n e ZI e I t’ 4 n u t Ze n neue Features und Updates erhalten. Um auszuwdhlen, wann Office-Apps neue
n g Features und Updates erhalten sollen. gehen Sie zu Office-Installationsoptionen,

* Funktionsfahigkeit © Sandarrese fr s

. f. o Ihre gesamte Organisation erhait Updates. wenn wir sie fir slle verdffentiichen,
Ve rl IZI e re n O Gezieltes Release fir alle
Ihre gesamte Organisation erhilt Updates frihzeitig.

O Gezieltes Release flr ausgewahite Benutzer

Wahien Sie Personen aus, die Updates fruhzedtig erhalten sollen, um digse als
Vorschay zu begutachten. bevor sie fur alle anderen freigegeben werden

' bascit Zppedy Alignt.  cost e B IO

alion matlers
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Eval/Trial/Self-Provisioning

 Benutzer konnen

» eigenstandig ,Testversion” anfordern
» Wollen Sie das?

» Teams aktuell einzige App

* aber es gibt keine Richtlinien

* Achtung: PowerApps u.a.

Apps und Dienste im Besitz des Benutzers

Wahlen Sie aus, ob Benutzer in [hrer Organisation aut die Office Store zugreifen und

Microsoft 365 Testkonten erstellen konnen

Benutzern den Zugritf auf den Office Store gestatten

hice
Microsolf

Naen

Zulassen, dass Benutzer Lizenzen bei der ersten Anmeldung automatisch

Install-Module -Name MSCommerce

Import-Module —-Name MSCommerce

Connect-MSCommerce

Sproduct = Get-MSCommerceProductPolicies °

-PolicyId AllowSelfServicePurchase
Sproduct | ${°
Update-MSCommerceProductPolicy °

-PolicyId AllowSelfServicePurchase °
-ProductId $ .productid °
-Enabled $false’
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* Neuanlage von SharePoint Sites Sothage
 Default: Jeder darf anlegen

Site creation

inwei i R e o e
* Hinweis: Verbunden mit Teams Anlage =~ ... =

* Sharing -

Teilen

 Default: Mit jedem erlaubt s e
 OneDrive kann nie mehr als SharePoint et

Inhalt kann geteilt werden mit

 Default anpassen oder pro Site andern? C eve—




Teams: Management

() Dashboard .
Gastzugriff

363 feams

o Wer da rf I eal I IS al Ile el I Mit dem Gastzugriff kdnnen Personen aulerhalb [hrer Organisation auf Teams ur andie rugresle
welche Anruf-, Besprechungs- und Nachrichtenfunktionen Gaste verwenden knnen. W

Teams verwalten

 Default: Jeder darf anlegen o Sl
) Abschalten per POWerShe” Teams-Richtlinien

Teamvoarlagen

.ea m S G a S tZ u g ri ff Vorlagen-Richtlinien

Teams-Updaterichtlinien

-ea m S S h a red C h a Nnn e I Upgradeeinstellungen ...

Benutzer

‘eams Life Cycle e e

‘eams , Fuhrerschein®”
e Die Pflichten eines Owners

Besprechung

v bascit pen ight. 4 novo
i 4 \
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Teams Sharing: neben OneDrive

D rO p bOX C & admin.teams.microsoft.com/company-wide-st

Microsoft Teams admin center

Box
G Oog |e D rive Turn on or turn off file sharing and cloud

Home file storage options for the Files tab.

Teams

Citrix files () On
DropBox () On
Box () On

Manage teams
Teams settings

Teams policies

Team templates Google Drive @ on

Templates policies Egnyte () On
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Teams: Federation

External access

* Federation

 Andere Tenants: Default: Allow
 Skype: Default: Aktiv

* Risiken
* Direkte Ansprache des Mitarbeiters

Lers Can 302 JpES wien Iy DOTE MEEDNGS ¢ CUES Wi xdennsl users They 3 &

A ALON, v spped

Teams and Skype for Business users in external organizations

 Direkter ,Anruf” auch ohne Headset N
 Externe Prasenzanzeige =21 S
* SPIM, Phishing S N oo
« Empfehlung RO .
* Nie aktivieren ohne Userschulung
User Risk Awareness

Domain Whitelisting
Max 3000 Domains




Teams Fuhrerschein !

Teams: I\/Ieetlngs

Audio/Video
e Default aktiv

UDP-Portrange

 Default nicht vorgegeben

Aufzeichnung in der Cloud
» Default zugelassen

Bildschirmfreigabe
 Default: Voller Bildschirm
« Default: Fernsteuerung erlaubt

Prasenter
» Default; Jeder

Live Events
o Default; Jeder

Vi V‘
V4

bascit

Microsoft Teams Admin Center
ledofone
Displays
SIP-GerSte Wasserzeichen €0

) - Fogen Sie inhalten und Videos. die in Microsoft Tea
y  Teams-Apps y
ertrauliche Daten zu schiltzen, W

Apps verwalten
Berechtigungsrichtlinien
Einnchtungsnichtlinien
Store anpassen
Besprechungen

arucipants & guests
Avdiokonferery

Besprechungsnichtli

Besprechungseinstel

Richtlinie fr Liveero

Liveereigniseinstellu

Besprochungsvorlag

Richtlinien zu Bespry

(=] Nachrichtendidhtlini

=  VoIP

Infinity

365
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Teams: Netzwerk

« UDP statt TCP oder HTTP

 Paketverlust mit TCP -> Stream stoppt bis Retransmit erfolgt
« UDP: Empfanger kann Sender Qualitat per RTCP mitteilen
« Sender kann reagieren (I\/Iono/Stereo 1080/720/VGA Framerate)

 Portrange vorgeben

+ 50000-50019 Audio S

= Network

50020-50039 Video P
50040-50059 Sharing ar
Das sind ,SourcePorts !) @ i
Blockieren bei Split-VPN ‘




Hinweis zu UDP 3478-3481 und TCP443

Firewall and proxy requirements

Microsoft Teams connects to Microsoft Online Services and needs internet connectivity
for this. For Teams to function correctly, you must open TCP ports 80 and 443 from the
clients to the internet, and UDP ports 3478 through 3481 from the clients to the
internet. The TCP ports are used to connect to web-based content such as SharePoint
Online, Exchange Online, and the Teams Chat services. Plug-ins and connectors also
connect over these TCP ports. The four UDP ports are used for media such as audio and
video, to ensure they flow correctly.

Opening these ports is essential for a reliable Teams deployment. Blocking these ports
Is unsupported and will have an effect on media quality.

Source: https://learn.microsoft.com/en-us/microsoftteams/3-envisio aluate-my-environment#firewall-and-proxy-regquirements

Dasc ined
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Teams CQD: Wer nutzt TCP oder gar HTTP

< C & cqd.teams.microsoft.com/spd/#/ voard/ 3/?lang de-D 2 Y BN
* P|| Daten!
a e n . Microsoft-Anmufqualitdts-Dashboard Erfahrungsqualititsbenichte ~ .onmicrosoft.com

TCP-MNutzung = Erfahrungsqualitit

= Audioqualitit

Eintrage 1 bis 2 von 2 werden angezeigt Zurlck Weiter

= Konferenz

TCP-Nutzung - tiglich * HTTP-Proxynutzung
Dieser Bericht zeigt den taglichen Trend fir die TCP-Mutzung fur Konferenzaudiostreams ohne Wochenenden

® TCP-Mutzung

* 2 Teilnehmer

30

* PSTN-Anrufe
* Besprechungsriume
= Téglich

* Konferenz

* 2 Teilnehmer

= Wichentlich

Anzahl
Pl TTER LT

* Konferenz
* 2 Teilnehmer
= Audiozuverlassigkeit
= Stream-Setupfehler

* Details

* Stream-Dropfehler

AL~ )y W unique
_ ' , - - - L M, conceplions
) / - i sollabanation mathers




Infinity

365

Conference

Organisationsweite App-

¢ DefaU|t - Einstellungen
8 Toams Gorike - Bgeschneid
+ Alle Erlaubt e

* Risiken e e
* Apps tracken Aktivitat

Mallgeschnesdente Apps anzesgen
@ -

Microsoft-Apps
Wahlen Sie, weiche von Microsoft oder ibeen P et Drittanbieter-Apps

(Giphy = Facebook)
(Polly = extern) TR
* App Consent Erteilung

Drittanbleter-Apps
Withler Sie, wrdcho von einem Drittarbioter vordih

Benutzerdefinierte Apps
Wahlen See aus, welche benutzerdefinierten Apps

Audiokonleren:

Besprochungenchtinen

Besprochungsawrstoliun
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Viva Meldung

« An oder aus?

Microsoft Viva Insights (formerly MyAnalytics)

Microsoft Viva Insights (formerly MyAnalytics) steigert die Produktivitat lhrer
Organisation, indem es Benutzern Erkenntnisse Gber ihre Arbeitsgewohnheiten sowie
Vorschlage gibt, um smarter zu arbeiten. Erfahren Sie, wie andere Organisationen Viva
Insights heute verwenden,

Auf welche Viva Insights-Elemente sollten Benutzer Zugriff haben?

Dies sind die Standardeinstellungen fir alle Benutzer, Benutzer kdnnen sie jederzeit
auf der Seite mit den Dashboardeinstellungen andern. Es kann bis zu 24 Stunden
dauern, bis alle Anderungen wirksam werden, Weitere Informationen zu Viva Insights-
Elementen,

D Erkenntnisse-Dashboard
[ ] Digest-E-Mail

|| outlook-Add-In Insights"

Lassen Sie uns wissen, wie wir die Funktionalitdt von Viva Insights fiir lhre
Organisation verbessern kdnnen.

[___| Microsoft darf mich wegen meines Feedbacks kontaktieren.

s
unique
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Was es sonst noch alles gibt

* Pureview -Einstellungen

* Signln-Logs -> Sentinel wegen 30 Tage Haltezeit
* Retention, Compliance Labels —Design first

« Reporting und P1-Datenschutz

* Microsoft 365 Apps Telemetrie

* Integration Suche

» Teams QoE-Reporting ‘

» Teams Telefonie-Verbindungsdate

 ZukUnftige Microsoft Produkte

.f




Monitoring bisher und erweltert

4 N\
/Homeofflce Internet Microsoft Cloud
Service Global Service
Provider @ Network

/ \
/ Datacenter \ Internet

Service
Provider

LT

Exchange

e~
rnmscout |
Online

Monitoring  Exchange
. bascit @bpedy SAcne. LS P

o in



Monitoring: Haufige Fehler

Falsche Gegenstellen
* Nur LAN, Firewall
 Untaugliche Cloud-Endpunkte oder APIs

Latenzzeit vs. Bandbreite
« 80% Auslastung einer Leitung ist nicht generell schlecht
« Wenn die Latenzzeit ausreichend niedrig ist
« Hohe Latenzzeit bedeutet ,nicht genug Bandbreite auf einer Teilstrecke”

Zu grol3e Messintervalle: Minuten statt Sekunden
* Es reicht nicht aus, einmal pro Minute zu messen
« RTP ist viel empfindlicher
« Sekunden oder sogar mehrfach pro Sekunde

.Durchschnittswerte” taugen nicht
* Wie sehen keine ,Verteilung”, keine Spikes; keine Aussetzer
 Besser: Perzentil oder Median
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Exchange Online Mailbox Distribution

Einzelne Exchange Online Mailbox

:> PS5 C:=Get-mailbox -resultsize 1] fl1 servername,database
—

ServerName : amOpr08mb2945
Database : EURPROBDG170-db093

Beispiel: Tenant mit 35000 Postfacher
Gruppierung nach Servername: 6982 Server
Gruppierung nach Datenbankname: 28205 DBs

:> PS C:>($mblist.database | group -NoElement).count
- 28205

Gruppierung nach DG : 473 DAGs (?)

> PS C:>((%mblist.database).substring(7,5) | group -NoElement).count
- 473

Servername
amO\prOSmb2945

Servername
Servergruppe
Datacenter

Datenbankname
EURPRO8DG170-db093

Datenbankname
Clustername
Pool/Pod

Geo Region
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* 9 Locations and 33 Datacenters
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